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Certification Request Standard
Cryptographic Token Interface
Cryptographic Message Syntax Standard
Transmission Control Protocol

Time Stamping Authority
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ABTOMaTM3oBaHe pobouye Micue

Basa gaHunx

BigokpeMneHunn NyHKT peecTpauii
JoBrotpusani K/t04OBi €NeMeHTH
EnekTpoHHMI nignuc

3acsigvyBanbHUM LEHTP

KBanicdikoBaHnn HagaBay eNeKTPOHHUX AOBIipYMX NOCAYT

Moaynb reHepadii Kno4diB
HecaHkuioHOBaHMI aocTyn
OnepauinHa cncrtema

MporpamHe 3abe3neyeHHs
MporpaMHO-TEXHIYHUI KOMMNIEKC

Cnucok BiaKkInkKaHux cepTtudikaTis

CucreMa kpunTtorpadivyHoro 3axumcty iHdopmauii

Cunctema ynpasniHHg 6a3amu gaHux
LleHTpanbHWIA 3acBigvyyBasibHUI LEHTP
LeHTp npuiioMy A3BiHKIB

LleHTp peecTpauii

LleHTp cepTudikauii kntodis
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BBeaeHHs

3arasibHM¥ onuUc CUCTeMM

Cucrema kpuntorpadiyHoro 3axucty iHdopmauii «Wndp-X.509» (CK3I «Lndp-X.509»)
rnpu3HayeHa ANs CTBOPEHHS iHPPacTpyKTypu BiAKpUTUX KAwodiB, aKi BxoasaTb y LCK, y TOMYy
uncni KeanidikoBaHi HapaBaui enekTpoHHMX pgosipumx nocnyr (KHEAM), UP y pamkax
BignosinanbHocTi LCK, Hagae kopuctyBayaM 3acobm ynpaBniHHSA knwdyamu. 3abesneuye
nocnyramm Ell opraHn aepxxaBHOI Bfaau, OpraHmM MiCLEBOro CaMoBpsiAyBaHHSA, NiANPUEMCTBA,
BiAOMCTBa Ta opraHisauii 6yab-sKoi hopMM BNACHOCTI, a Takox isnyHmx ocib.

®yHKuUioHanbHe npu3HaveHHs CK3I «LWndp-X.509» €:

e 3abesneyeHHs ynpaBniHHA Kaw4YaMm Ta cepTudikatamm y BignosigHocti 3 AOCTY
ISO/IEC 9594-8:2014 «IHdopMauinHi TexHonorii. B3aEM0O3B'A30K BiAKPUTUX CUCTEM.
KaTtanor. YactmHa 8. OCHOBHiI MOAOXeHHA woao cepTudikauii BIiAKPUTMX KOYIB Ta
aTpmbyTiB»;

e 3abesneueHHs kpuntorpadiyHOro 3axmcTty KoHdIAeHUiIMHOT Ta BiAKPUTOI iHdopMauii:
CTBOPEHHSI Ta TMepeBipka €eNeKTPoOHHOro nignucy, 3awndpyBaHHA Ta iMITO3axuct
OaHuX.

CK3I «lWundp-X.509» € nporpaMHMUM KOMIMJIEKCOM, 3acobu sKoro yHKUIOHYIOTb Yy CepeaoBuLLi
OC T1a B3aemoaitoTb i3 npuknagHum MM3.

Bci kpunTorpadiyHi neperBopeHHs y pamkax CK3I «lWndp-X.509» BMKOHYIOTbCS GibnioTekamm,
AKi BXOASATb A0 CKNaay nporpamHoro BuHaxoay «Wudp+» v2.1, KM Mae YNHHUN MO3UTUBHUN
E€KCMepTHMIN BUCHOBOK, BMAaHMIK [epxaBHOK cnyx60l crneuianbHOro 3B'A3KYy Ta 3axUCTY
iHdbopMauii Ykpainum Big 16.05.2017, N°04/03/02-1674.

CK3Il «lWndpp-X.509» Ma€ UYMHHUA NO3UTUYHWUIA  EKCMEPTHMI BUCHOBOK B obnacrTi
KpunTorpadiyHoro 3axmcTty iHdopmMauii, BuagaHuin [ep>xxaBHow Cnyx60t0 cneuianbHOro 3B'A3Ky
Ta 3axucTty iHdopmauii Ykpainum Big 05.05.2021, N°04/05/02-1278.

3acobu nigcuctemm ynpaBfiHHS Ko4YaMm Ta ceptudikatamm, aKi BxoasTb Ao cknagy CK3I
«Wndp-X.509», Ha anropMTMiyHOMY Ta MNPOrpaMHOMY pIiBHSIX, € MOBHOUiIHHMUM BUpoOb6OM Ta
NpU3HaAYeHUN ANs BUKOPUCTaAHHA Y CKNaAi koMniekcy o6pobku Ta nepenadi iHdopmauii.

3acobu niagcuctemun kpuntorpadivyHoro 3axucty AaHmx CK3I «lWudp-X.509» € okpemMummu
nporpaMHUMM KoMMoHeHTamn (6ibnioTekamMn), €Ki CaMOCTIMHO He eKcnayaTylTbCa Ta
npu3HayeHi ANa 3acToCyBaHHSA, K CKMagoBi YacTuHW npu nobynosi komnnekcy obpobku Ta
nepegadi iHdopmadii.

Peanizauia 3acobis CK3I «LWudp-X.509» BignosigaioTb BMMOram HACTyMHUX HOPMaTUBHUX
OOKYMEHTIB:

e 3aKoH YKpaiHu «Ipo enekTpoHHi Aosipyi nocnyru» Big 05.10.2017p. N2 2155-VIII.

e 3akoH YkpaiHum «[lpo eneKTpPOHHi OOKYMEHTU Ta ENEKTPOHHUN AOKYMEHTOo06ir» Bia
22.05.2003 r. N¢ 851-1V.

e [loctaHoBa KabiHeTy MiHicTpiB Ykpaiuu Big 10.05.2018 N2 356 «[1po BHEeCeHHS 3MiH Ta
BU3HAHHSA TaKMMU, WO BTPATUIM UYMHHICTb, AesKkuX akTiB KabiHeTy MiHicTpiB YkpaiHu y
3B'A3KY 3 NPUNHATTAM 3aKoHY YKpaiHu «[po enekTpOHHI A0BipYi Nocayrmn».

e [loctaHoBa KabiHeTy MiHicTpiB YkpaiHu Big 19.09.2018 N° 749 «[llpo 3aTBepAXXeHHS
MopsaKy BUKOPUCTAHHS e/IeKTPOHHUX A0BipUYMX MOCAYr B OpraHax Aep>aBHOi Bnaau,
opraHax MicueBOro camMoBpsAYyBaHHSA, MigNPUEMCTBAX, YCTaHOBaxX Ta oOpraHisauisax
Aep>XaBHOiI (popMUM BIACHOCTI».

e [octaHoBa KabiHeTy MiHicTpiB YkpaiHmu Big 07.11.2018 N2 992 «[lpo 3aTBepAXeHHS
BUMOr y cdepi enekKTpoHHUX AoBipunx nocnyr Ta lopsaaky nepesipkn AOTPUMaHHS
BMMOI 3aKOHOAABCTBa Y cdepi eNeKTPOHHUX AOBIipUMX MOCNYyr».

e [octaHoBa KabiHeTy MiHicTpiB YkpaiHm Big 18.12.2018 N? 1215 «[po 3aTBepAXeHHS
Mopsaky npoBeaeHHs nMpoueaypu OUiHKWM  BiANOBIAHOCTI Yy cdepi eneKTpOHHUX
AOBipUMX nocnyr».

e [loctaHoBa KabiHeTty MiHicTpiB Ykpainm Big 03.03.2020 N° 193 «[po peanizauito
€KCNepUMeHTaIbHOro MNpoekTy woAo 3abe3nevyeHHs MOXAMBOCTI  BUKOPUCTaHHS
YAOCKOHaNEeHUX eNeKTPOHHUX MignuciB i nedaTok, ki 6a3yloTbCsS Ha KBanidikoBaHUX
ceptTudikatax BigKPUTUX KIHOYIB».
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e Hakasz AgMiHicTpauii lep>xaBHoi cnyxbu cneuianbHOro 3B'A13Ky Ta 3axMCTy iHdopMauii
Ykpainm Big 20.07.2007 N?2 141 «[lpo 3atBepaXeHHSA [lON0XEeHHA npo MNopsAoK
po3pobsieHHs, BMpOBHMUTBA Ta ekcnayaTtauii 3acobiB kpuntorpadiyHOro 3axucTy
iHdopMauii». 3apeecTtpoBaHo B MiHicTepcTBi tocTuuii Ykpainm 30 nunHa 2007 p. 3a N°
862/14129.

e Hakasz AamiHicTpauii epxaBHoi cnyx6bu cneuianbHOro 3B's13Ky Ta 3axMUCTy iHdopMauii
YkpaiHn Big 18.12.2012 N° 739 «[po 3aTtBepaxeHHs Bwumor po ¢dopmaTie
KpunTorpadiyHnx noBiAOMNEHb». 3apeecTpoBaHO B MiHicTepcTBi tocTuuii Ykpainm 14
CiyHa 2013 p. 3a N? 108/22640.

e [lpo noO3Hauyky KBaniikoBaHOro cepTudikaTta BIAKPUTOro KO4Ya, 3aTBEpPAXKEHI
Haka3zom MiHicTepcTBa tocTuuii  YkpaiHuM, AgMiHicTpauii  [epxaBHOi  cnyx6bwu
cneuianbHOro 3B'A3Ky Ta 3axuCTy iHdopmadudii YkpaiHu Big 01.02.2019 N° 316/5/57.
3apeecTtpoBaHo B MiHicTepcTBi tocTuuii YkpaiHn 05 ntotoro 2019 p. 3a N2 123/33094

e Hakas MinicTtepcTBa tocTuuii YkpaiHum Big 04.11.2019 N° 3398/5 «[lpo 3aTBepaAXeHHS
Mopsioky nodaHHA A0 LUEeHTpasbHOrO 3acsigyyBanbHOrO opraHy iHdgopmadii npo
OiANbHICTb HadaBayiB eNeKTPOHHUX AO0BipUYMX MOCAYr Ta 3acBiA4yBasibHOMO LEHTPY».
3apeecTpoBaHO B MiHictepcTBi tocTuuii YkpaiHu 07 nuctonaga 2019 p. 3a N°
1147/34118.

e Hakasz MiHictepctBa umdposoi TpaHcdhopMauii YkpaiHn Big 28 nunHa 2020 poky N@
112 «[lpo 3aTBepaxeHHS [lopsaKy BeAeHHS pEeECTpYy UMHHUMX, O6/710KOBaHMX Ta
CKacoBaHMX cepTudikaTiB BIiAKPUTUX KIKOYIB», 3apeecTpoBaHui B MiHiCcTepcTBi toCcTULii
Ykpaiin 18.08.2020 3a N2 798/35081.
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Cknap ta ocHoBHI pyHkuUii CK3I LLncp-X.509

3arasibHa XapaKTepucTuka
CK3I «lWndp-X.509» cknanaerbcs 3 3-X MNiACUCTEM:

e [ligcuctemun ceptudikadii;
e [liacuctemmn kpmnTorpadivyHoOro 3axmcTy AaHux;
e T[ligcncremm opraHizauimHO-TEXHIYHOIO 3aXMUCTy.

CK3I «lWndp-X.509» 3abe3zneuye:

YnpaBniHHsa kntovamum EN Ta wudpyBaHHSA, a TakoXx BignoBiAHMMK cepTudikaTamu;
dopmyBaHHS Ta nepesipka EIl;

YnpaBniHHA KNto4YaMu 3aWndpyBaHHS AaHUX;

3awmndpyBaHHSa Ta po3WwWnN@pyBaHHSA AaHUX, iX iMITO3aXWUCT;

dopMyBaHHS Ta NepeBipKa efIeKTPOHHOI NO3HAaYKM vacy.

YnpasniHHA kno4aMm  Ta  cepTudikatamu, @QOpPMYBaHHA €/1IeKTPOHHMUX MO3HA4YoK 4acy
BMKOHYIOTbCS Y BiAMOBIAHOCTI 3 BUMMOraMm CTaHAapTiB Ta iHWMX HOPMATUBHUX AOKYMEHTIB, fAKi

nepepaxoBaHi y Tabnuusa 1.
Ta6auus 1. NMepenik cTaHfapTiB Ta pekoMeHAauUi peanizoBaHux y CK3I

N©

CrangapTt

Hassa ctaHpapTy

CraHaapTu, WO BM3HAYaloTb 3arasbHi BUMOIM A0 KBaniikoBaHOro HagaBada €/1eKTPOHHMUX

AOBipUMX NOCAYr Nig Yac HagaHHSA KBanidikoBaHUX eNeKTPOHHUX AOBIipUYMX MOCHYr

EnekTpoHHi nianncm Ta iHdppacTpyktypu (ESI).
1 OCTY ETSI TR 119 400:2017 HacTtaHoOBa 3 BUKOPUCTAHHSA CTaHAAPTIB NpoBangepaMu
(ETSI TR 119 400:2016, IDT) | gosipunx nocnyr, ki NiATPMMYIOTb LMQPOBI Nignucm Ta
noB’s3aHi 3 HUMK NOCNyrK
> OCTY ETSI EN 319 401:2016 EnekTpoHHi nianucm n iHppacTtpykTypun (ESI). 3aranbHi
(ETSI EN 319 401:2016, IDT) | BuMOru NoniTUKKU AN NpoBanaepis AOBIipUYUX NOCNYr
EnekTpoHHi nianucm Ta iHdpacTpykTypu (ESI).
3 | ACTY ETSI EN 319 403:2016 | [0 Fmeeit s o e o+
(ETSI EN 319 403:2015, IDT) | MO</WYT- v Ao op HiHIOBaHH .
BiANOBIAHOCTI, WO OUIHIOKTbL NpoBaliaepiB A0BipYNX
nocnyr
CraHgapTtu, WO BM3Ha4yaloTb BUMOru Ao [JoBipyoro crnvcky
o |ACTY ETSITR 119 s00:z01 | E1STEOMI ACH T8 oBRcEYYEN (EST).
(ETSI TR 119 600:2016, IDT) 10Ba LloAo sacrocy aHAapTis A
npoBanaepiB nepenikie CtaHy AOBipYMX MOCNYr
5 OCTY ETSI TS 119 612:2016 EnekTpoHHi nignucu Ta iHppacTpykTypu. Josipui
(ETSITS 119 612:2016, IDT) CMMCKN

CraHpapTu, WO BU3HaYaloTb BUMOrK A0 HaAaHHS KBa}'Iid)iKOBaHVIX €NeKTPOHHNX A0BipYNX

nocnyr, NoB’'sA3aHnX i3 CTBOPEHHSAM, NePEBIPKOI0 Ta NIATBEPAXKEHHSAM €/1eKTPOHHMX NiAMNKUCiB,

ne4yaTok, a TakoxX 36epiraHHAM KBaniikoBaHMX eNeKTPOHHUX NiANMUCIB, NevaTok,
€/IeKTPOHHMX MNO3HAYOoK Yacy Ta BiANOBIAHUX cepTudikaTiB BiAKPUTUX KOYIB

6 OCTY ETSI TR 119 000:2017 EnekTpoHHi nignucu Ta iHdppactpykTypu (ESI). Mogenb
(ETSI TR 119 000:2016, IDT) CTaHgapTu3sauii nianucis. Ornag
, | ACY ETSI TR 119 0012017 | XSO nitAch 12 bnocpyvps (BT Honen:
(ETSI TR 119 001:2016, IDT) AapTisatlli mAa :
CKOpPOYEHHS
g | ACTY ETSI TR 119 1002017 | 0o e e e aoris nm craopenis
(ETSI TR 119 100:2016, IDT) 10Ba 3 BIKOp AapTie A P
Ta Banigauii nignucy
9 | ACTY ETSI TS 119 101:2016 EnekTpoHHi nianncm Ta iHbpacTpykTypu. Bumoru Ta
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(ETSI TS 119 101:2016, IDT) nonitnkn 6esnekn gns goaaTtkie GoOpMyBaHHS Ta
nepesipKku Nignucie
OCTY ETSI EN 319 102- EnekTpoHHi nianuncu n iHppacTtpykTypun (ESI).

10 | 1:2016 (ETSI EN 319 102- Mpouenypv CTBOPEHHS Ta nepeBipeHHs UMdpoBOro
1:2016, IDT) nianucy ADES. YactnHa 1. CTBOpeHHS Ta nepeBipeHHs
OCTY ETSI EN 319 122- EnekTpoHHi niganucu v iHppacTpykTypu (ESI). Undposi

11| 1:2016 (ETSI EN 319 122- nianucn CAdES. YactnHa 1. CTpyKTypHi 610KuM Ta
1:2016, IDT) 6azosi nignnucn CAdES

CTY ETSI EN 319 122- o - .

12 §'2016 (ETSI EN 319 122- EnekTpoHHi nignucm n indpactpyktypu (ESI). LUndposi
2:2016 IDT) nianucn CAdES. YactmHa 2. Po3wwupeHi nignucn CAdES
OCTY ETSI EN 319 132- EnekTpoHHi nianucu v iHppacTpykTypu (ESI). Undposi

13| 1:2016 (ETSI EN 319 132- niannucn XAdES. YactmHa 1. CTpyKTypHi 6510kM Ta
1:2016, IDT) 6azosi nignucn XAdES

CTY ETSI EN 319 132- o - .

14 §'2016 (ETSI EN 319 132- EnekTpoHHi nianucu n iHdpactpyktypu (ESI). LUndposi
2:2016 IDT) nianncn XAdES. YactmHa 2. Po3wwupeHi nignucn XAdES
OCTY ETSI EN 319 142- EnekTpoHHi nianucm Ta iHbpacTpykTtypu. Lndposi

15| 1:2016 (ETSI EN 319 142- nianucu PAdES. YactnHa 1. CTpyKTypHi eneMeHTn Ta
1:2016, IDT) 6azosi PAdES nianucu
OCTY ETSI EN 319 142- EnekTpoHHi nianucm Ta iHbpacTpykTypu. Lndposi

16 | 2:2016 (ETSI EN 319 142- nianucu PAdES. YactmnHa 2. [jogatkosi npodini
2:2016, IDT) nianucis PAdES
AOCTY ETSI EN 319 162- EnekTpoHHi nignucm n iHdpactpyktypwn (ESI).

17| 1:2016 (ETSI EN 319 162- KoHTellHepyu, noB’a3aHi 3 nianncom (ASiC). YactmHa 1.
1:2016, IDT) CTpykTypHi 6510kun Ta 6a30Bi koHTenHepun ASIC
AOCTY ETSI EN 319 162- EnekTpoHHi nignucm n iHdpactpykTypwu (ESI).

18 | 2:2016 (ETSI EN 319 162- KoHTelHepyu, noB'a3aHi 3 nignmcom (ASiC). YacTumHa 2.
2:2016, IDT) JopaTtkosi koHTeNHepu ASIC
OCTY ETSI TS 102 778-1:2015 | EnekTpoHHi nignucm Ta iHdppactpyktypa (ESI). Mpodini

19 | (ETSI TS 102 778-1:2009, poO3WmnpeHnX enekTpoHHMX nignucis PDF. YacTuHa 1.
IDT) Ornaa cepii PAdES - 6a3zosi npuHuunu PAdES
RCTY ETS1 75 102 770-2:2015 | EIEKRON nich 1o orecrovyes (50, Moodin

20 | (ETSI TS 102 778-2:2009, P P pPOHHNX TIIA : :
IDT) bazosuin PAJES - npodini, wo 6asytotbes Ha ISO

32000-1
OCTY ETSI TS 102 778-3:2015 | EnekTpoHHi nignucn Ta iHdppactpyktypa (ESI). Mpodini

21 | (ETSI TS 102 778-3:2010, po3WmnpeHnx enekTpoHHMx nignucis PDF. YacTuHa 3.
IDT) Mocunennin PAdAES - npodini PAAES-BES i PadES-EPES
OCTY ETSI TS 102 778-4:2015 | EnekTpoHHi nignucn Ta iHdppactpyktypa (ESI). Mpodini

22 | (ETSI TS 102 778-4:20009, po3WmnpeHnX enekTpoHHMx nignucis PDF. YacTuHa 4.
IDT) Josroctpokosuin PAdES - npodinb PAdES LTV
ACTY ETSI TS 102 778-5:2015 | SISKTRON niuCH 12 bpactoyiayps (5. Todin

23 | (ETSI TS 102 778-5:20009, posLMp P anncis FUF. GactiHa .

PAdES gna XML koHTeHTY - npodini gng nianucis
IbT) XAdES

CraHgapTv, WO BM3HAYatloTb BUMOrM 40 HadaHHSA KBanidikoBaHMX €TeKTPOHHMX A0BipUYMX

nocnyr, nos’'ss3aHnx 3 (PopMyBaHHSM, NMepeBipKO Ta NiATBEPAXEHHAM YMHHOCTI
KBaniikoBaHMX cepTudikaTiB eNeKTPoOHHOro nianucy, nedyaTku, aBTeHTUdikauii Beb-canty

24 | ACTY ETSI EN 319 411- EnekTpoHHi nianucu v iHppacTpykTypun (ESI). Bumorn
1:2016 (ETSI EN 319 411- noniTUKM Ta 6e3nekn ans nposangepis TPacToBUX
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1:2016, IDT)

nocnyr, siki BugatoTb ceptudikatn. YactmHa 1.
3arasibHi BUMOru

25

ACTY ETSI EN 319 411-
2:2016 (ETSI EN 319 411-
2:2016, IDT)

EnekTpoHHi nianucu n iHppacTpykTypun (ESI). Bumorn
noniTnkm Ta 6e3nekn gns npoeBangepis TpacToOBMX
nocnyr, siki BuaatoTb ceptudikatm. HYactuHa 2. Bumoru
00 npoBangepiB TpacTOBUX MOCAYr, SKi BUAAOTb
kBanidikoBaHi ceptudikatn €C

CTaHpapTy, WO BU3HAYalTb BUMOIrM A0 HagaHHS KBanidikoBaHOI eneKTPOHHOI A0BipYyoi
nocnyru 3 ¢opMyBaHHS, NEPEBIPKN Ta NiATBEPAXEHHS KBaniikoBaHOi €1eKTPOHHOI MO3HaYKK

yacy

26

[CTY ETSI EN 319 421:2016
(ETSI EN 319 421:2016, IDT)

EnekTpoHHi nignucm n iHppactpykTypu (ESI). MonitTuka
Ta BUMoOru 6e3snekun Woao npoBanaepis TpacToBUX
nocnyr, siki BUAAKTb YacoBi wWTeMneni

27

AOCTY ETSI EN 319 422:2016
(ETSI EN 319 422:2016, IDT)

EnekTpoHHI nianncm Ta iHppacTpykTypu. MNMpoTokon
MITKM 4acy Ta npodini TOKeHiB MiTKM Yacy

CraHaapTu, WO BM3HA4YatoTb BUMOrK 40 3acobiB KBanidikoBaHOro eNeKTPOHHOro nignucy um

neyaTku

28

AOCTY EN 419211-1:2016 (EN
419211-1:2014, IDT)

Mpodini 3axncTy ANs NpUCTPOiIB CTBOPEHHS 6e3neyHoro
nianmncy. YactmHa 1. Ornag

29

AOCTY EN 419211-2:2016 (EN
419211-2:2013, IDT)

Mpodini 3axncty 418 NPUCTPOIB CTBOPEHHSA 6e3neyHoro
nignucy. YactuHa 2. MpucTpin 3 reHepaui€lo KoYiB

30

AOCTY EN 419211-3:2016 (EN
419211-3:2013, IDT)

Mpodini 3axncTy ANs NpUCTPOIB CTBOPEHHS 6e3neyHoro
nianucy. YactmHa 3. MNMpuctpin 3 iMNOPTOM KtOUIB

31

AOCTY EN 419211-4:2016 (EN
419211-4:2013, IDT)

Mpodini 3axncty 4n8 NpUCTPOIB CTBOPEHHSA 6e3nevyHoro
nignucy. YactmHa 4. Po3wWmnpeHHs ans npucTpois 3
reHepaui€to KodiB Ta A0BipeHUM KaHasnoM angd
3aCTOCyBaHHSA reHepauii cepTudikaTiB

32

AOCTY EN 419211-5:2016 (EN
419211-5:2013, IDT)

Mpodini 3axucTy ons NpUCTPOiIB CTBOPEHHS 6e3neyHoro
nignucy. YactnHa 5. Po3wmpeHHa ang NnpucTpois 3
reHepaui€to KtodiB Ta AOBipeHUM KaHasnoM ang
3aCTOCYBaHHA CTBOPEHHS Nianucy

33

AOCTY EN 419211-6:2016 (EN
419211-6:2014, IDT)

Mpodini 3axncty 4n8 NpUCTPOIB CTBOPEHHSA 6e3nevyHoro
nignucy. YactmHa 6. Po3wWmnpeHHs ans npucTpois 3
iMNOPTOM KJIOUiB Ta AOBipeHUM KaHasnoM ans
3aCTOCYBaHHA CTBOPEHHSA Nianucy

34

[CTY ISO/IEC 19790:2015
(ISO/IEC 19790:2012, IDT)

IHdopMaUuirHi TexHonorii. MeToan 3axucTty. Bumorm
6e3nekn Ao kpuntorpadiyHMx Mmoaynis

CraHaapTy, WO BM3HaYaTb BUMOrM A0 KBanidikoBaHuX cepTudikaTiB BIAKPUTUX KOYiB

35

AOCTY ISO/IEC 9594-8:2014
(ISO/IEC 9594-8:2014, IDT)

IHdopMaUuiriHi TexHonorii. B3aEM0O3B’30K BiAKPUTUX
cucteM. Katanor. YactmHa 8. OCHOBHi NONOXEHHS
wono ceptudikauii BigKpnTmMxX Kaodie Ta atpubyTis

36

AOCTY ETSI EN 319 412-
1:2016 (ETSI EN 319 412-
1:2016, IDT)

EnekTpoHHi nignucu i indpactpyktypu (ESI). Mpodini
ceptudikaTie. YactmHa 1. Ornsg Ta TUNOBI CTPYKTYpWU
AaHnNX

37

ACTY ETSI EN 319 412-
2:2016 (ETSI EN 319 412-
2:2016, IDT)

EnekTpoHHi nignucu Ta iHdpactpykTypu. Mpodini
cepTtudikaTie. YactmHa 2. Mpodini ceptndikartis,
BMNYLWEHNX ansa giamyHmnx ocié

38

AOCTY ETSI EN 319 412-
3:2016 (ETSI EN 319 412-
3:2016, IDT)

EnekTpoHHi nianuncm Ta iHbpacTtpykTypun (ESI). Mpodini
ceptudikaTie. HactmHa 3. Mpoddinb ceptndikaTta
OpPMANYHOI 0cobun

3aronoBok: Cucrema kpuntorpadivyHoro 3axucty iHgopmaduii "LLndp-X.509"

42125815.001.1IE.35

PeBisina: 2.0.x.x

© 2021 CAN®EP MPO, TOB
KoHdiaeHuinHO

CropiHka: 9 i3 39




OCTY ETSI EN 319 412- EnekTpoHHi nignucm i iHppacTtpyktypu (ESI). Mpodini
39 | 4:2016 (ETSI EN 319 412- ceptudikaTtie. HactmHa 4. Mpodinb ceptudikaTta 4ns
4:2016, IDT) cepTtudikaTiB Beb6-canTis
ACTY ETST EN 319 412- EnekTpoHHi nianncu Ta iHbpacTpykTypu. Mpodini
40 | 5:2016 (ETSI EN 319 412- POHHI MiA pacTpyktyph. 11p .
5:2016, IDT) ceptudikaTiB. HactmHa 5. CUCTEMM KOHTPOJIIO AKOCTI
CtaHaapTv, WO BM3HAa4YatloTb BUMOIM 0 HadaHHA KBanidikoBaHOI eneKTPOHHOI A0BipYOi
MOCNyru 3 peeCTpoBaHOl €1eKTPOHHOI OCTaBKM
OCTY ETSI EN 319 522- EnekTpoHHi nignucm Ta iHdppactpyktypu (ESI). Cnyx6un
41 | 1:2018 (ETSI EN 319 522- pPEECTPOBAHOr0 €/IeEKTPOHHOr0 A0CTaBNAHHA. YacTuHa
1:2018, IDT) 1. Mogenb Ta apxiTekTtypa
OCTY ETSI EN 319 522- EnekTpoHHi nignucm Ta iHdppactpyktypu (ESI). Cnyx6un
42 | 2:2018 (ETSI EN 319 522- pPEECTPOBAHOI0 €/IEKTPOHHOI0 AOCTaBASAHHA. YacTMHa
2:2018, IDT) 2. CeMaHTKKa BMiCTYy
OCTY ETSI EN 319 522- EnekTpoHHi nianucm Ta iHdppactpyktypu (ESI). Cnyx6éu
43 | 3:2018 (ETSI EN 319 522- pPEECTPOBAHOI0 e/IEKTPOHHOIr0 AOCTaBASAHHSA. YacTmMHa
3:2018, IDT) 3. ®opmaTtu
[CTY ETSI EN 319 522-4- EnekTpoHHi nianucm Ta iHppactpyktypu (ESI). Cnyx6éu
44 | 1:2018 (ETSI EN 319 522-4- pe€CTpO,BaHOFO eﬂef_(TpOHHOFO,,D,OCTaBJ'IHHHFl. YactmnHa
1:2018, IDT) 4. I'!pMB a3kn. Cekuia 1. NpuB'A3KM AOCTaBASAHHS
noBiAOMNEHb
ACTY ETSLEN 319 s22-4- | PIETPONN S 7o eRacTRYCypn (£51), O
45 | 2:2018 (ETSI EN 319 522-4- | PEECTPO! KTP A 1.
) 4. Mpue’askun. Cekuia 2. MNpuB‘a3kn aokasis Ta
2:2018, IDT) . ;
ineHTndikauii
ACTY ETSLEN 319 522-4- | 080Ben e o ioro Aotrasnmmis, Hacrima
46 | 3:2018 (ETSIEN 319 522-4- | O B or T e o e '
3:2018, IDT) - 1P 1. LeKkiA 3. 1ip
MOXXTMBOCTEN/BUMOT
OCTY ETSI EN 319 532- EnekTpoHHi nignucm Ta iHdppactpyktypu (ESI). Cnyx6éu
47 | 1:2018 (ETSI EN 319 532- pEeECTpOBaHOI enekTpoHHOI nowTn (REM). YactuHa 1.
1:2018, IDT) Mopenb Ta apxiTekTypa
OCTY ETSI EN 319 532- EnekTpoHHi nignucm Ta iHppactpyktypu (ESI). Cnyx6bu
48 | 2:2018 (ETSI EN 319 532- pEeECTPOBAHOI eneKTpoHHOI nowTn (REM). YacTtuHa 2.
2:2018, IDT) CeMaHTUKa BMiCTYy
OCTY ETSI EN 319 532- EnekTpoHHi nianncu Ta iHppacTpyktypu (ESI). Cnyx6un
49 | 3:2018 (ETSI EN 319 532- peecTpoBaHoi enekTpoHHoi nowTn (REM). YactmHa 3.
3:2018, IDT) dopmaTtu
OCTY ETSI EN 319 532- EnekTpoHHi nianncu Ta iHppacTpyktypu (ESI). Cnyxbu
50 | 4:2018 (ETSI EN 319 532- pEECTPOBAHOI eneKTpoHHOI nowTn (REM). YacTtuHa 4.
4:2018, IDT) Mpodini iHTeponepabenbHOCTI
CraHgapTu, Wo BM3HA4YaKTb BUMOIK 40 KpMnTorpadivyHOro 3axmcTty iHpopmauii
IHdopmMauinHi TexHonorii. KpyntorpadivyHuin 3axumcT
51 | ACTY 4145-2002 iHdopMauii. Lndposnii nignmnc, Wo rpyHTYETbCA Ha
eninTUYHUX KpmnBuUx. PopMyBaHHSA Ta NepeBipsaHHS
52 | ACTY 7564:2014 .IHCbOpMaLl,.I"VIHI TexHonori. KpunTtorpadiuHuin 3axuct
iHopMauii. PyHKUis rewyBaHHs
IHdopmMauinHi TexHonorii. KpyntorpadidyHnin 3axmct
53 | ACTY 7624:2014 iHbopMauii. AMropuTM CMMETPUYHOro 6J10KOBOro
nepeTBOpPeHHs
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ACTY ETSI TR 119 300:2016

EnekTpoHHi nianncu Ta iHppacTtpyktypu (ESI).

54 . HacTtaHoBa W,o040 3aCTOCYBaHHSA CTaHAapTiB A1
(ETSITR 119 300:2016, IDT) KpunTorpadiyHMX KOMMAEKTIB
55 OCTY ETSI TS 119 312:2015 EnekTpoHHi nignucm n iHdpactpykTypn (ESI).
(ETSI TS 119 312:2014, IDT) KpuntorpadiyHi KOMNIeKTn
[ICTY ISO/IEC 14888-1:2015 IHdopMauinHi TexHonorii. Metoan 3axucty. Lindposi
56 (1SO/IEC 14888-1'200é IDT) nianucnM 3 AONOBHEHHAM. YacTuHa 1. 3aranbHi
) ! MOSIOXKEHHS
[ICTY ISO/IEC 14888-2:2015 IHdopMauinHi TexHonorii. Metoam 3axucty. Lindposi
57 (1SO/IEC 14888-2'200é IDT) nianMcu 3 AONOBHEHHSAM. HYacTuHa 2. MexaHi3mu, Wwo
) ! I'PYHTYOTbCS Ha dakTopu3auii Uiaimx yncen
ACTY ISO/IEC 14888-3:2015 IHdopmMauiriHi TexHonorii. MeToan 3axucty. LUndposi
58 (11'52(())617'5'CC1?’82§-230:gg'oi;milor niagnucu 3 4onoBHeHHAM. YactnHa 3. MexaHiamu, wWwo
1j2010f Amd 2_2015 IDT) I'PYHTYIOTbCHA Ha AUCKPETHOMY norapndmyBaHHI
CraHpapTy, WO BU3HaYaTb BUMOru Ao iHdhopMauinHoi 6e3neku
59 OCTY ISO/IEC 18045:2015 IHdopMaUuirHi TexHonorii. MeToan 3axucTy.
(ISO/IEC 18045:2008, IDT) MeTogonoris ouiHoBaHHA 6e3nekn IT
60 AOCTY ISO/IEC 15408-1:2017 IHdopmMauinHi TexHonorii. Metoam 3axucty. Kputepii
(ISO/IEC 15408-1:2009, IDT) | ouiHkun. YactuHa 1. BcTyn Ta 3arasibHa MoAaensb
61 OCTY ISO/IEC 15408-2:2017 IHdopMauirHi TexHonorii. MeToan 3axucty. Kputepii
(ISO/IEC 15408-2:2008, IDT) | ouiHku. YacTnHa 2. OyHKUiOHaNbHI BUMOruU
62 OCTY ISO/IEC 15408-3:2017 IHdopMauirHi TexHonorii. MeToan 3axucty. Kputepii
-3: , OuiHKK. YacTuHa 3. Bumoru go rapanTii 6e3neku
(ISO/IEC 15408-3:2008, IDT) i Y 3.B ii 6
OCTY ISO/IEC 27001:2015 U C
63 | (ISO/IEC 27001:2013; Cor IHCbOpM.aLl,IMI?II TexHonorii. MeToaun 3axucty. Cucrtemm
1:2014, IDT) ! ynpasfiHHS iHdopMaLliriHo 6e3nekoto. Bumorn
OCTY ISO/IEC 27002:2015 o 3gi
64 | (ISO/IEC 27002:2013; Cor IHdopMaUinHi TexHonori. MeTO,CI,VIW3aX"MCTy. Big
1:2014, IDT) ! MPaKTUK WOA0 3axoAiB iHpopMaLinHoi 6e3nexkn
65 AOCTY ISO/IEC 27005:2015 IHdopMauinHi TexHonorii. MeToam 3axucTy. YnpasniHHSA
: , pu3nkKamu iHdopMauiliHoi 6e3neku
(ISO/IEC 27005:2011, IDT) iHD inHOT 6
CTaHaapTH WoAo TecTyBaHHA iHTeponepabesbHOCTI
EnekTpoHHi nianucu Ta iHdppacTpyktypu (ESI).
66 OCTY ETSI SR 003 186:2017 TecTyBaHHS iHTeponepabenbHOCTI Ta 3axoan, HeobXigHi
(ETSI SR 003 186:2016, IDT) | ang iMmnnemeHTauii Ta nonynspusadii mogeni umdpoBmnx
nianucie
[ICTY ETSI TS 119 124-4:2017 EnekTpoHHi nianucm Ta iHppacTpyktypu (ESI).
67 | (ETSI TS 119 124_4,2016 Undposi nignucn CAdES. lMepeBipka Ha BiANOBIAHICTb i
IDT) ' ! iHTeponepabenbHicTb. YacTuHa 4. TecTyBaHHSA Ha
BignoBsigHicTb 6aszoBux nignucis CAJES
OCTY ETSI TR 119 134-1:2017 | EnekTpoHHi nignucm Ta iHdppactpyktypu (ESI).
68 | (ETSI TR 119 134-1:2016, Undposi nignucn XAdES. TecTyBaHHSA Ha BiAMOBIAHICTb
IDT) Ta iHTeponepabenbHicTb. YactnHa 1. Ornsag
EnekTpoHHi nianncu Ta iHbpacTtpyktypu (ESI).
OCTY ETSI TR 119 134-2:2017 | Undposi nignucn XAdES. TecTyBaHHS Ha BigMNOBIiAHICTb
69 | (ETSI TR 119 134-2:2016, Ta iHTeponepabenbHicTb. YacTuHa 2. Habopwu TecTiB
IDT) ONsl TeCTyBaHHS iHTeponepabenbHoOCTi 6a30BUX
nianucie XAdES
70 | ACTY ETSI TR 119 134-3:2017 | EnekTpoHHi nianvcuy Ta indpactpyktypu (ESI).
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(ETSI TR 119 134-3:2016,
IDT)

Undposi nignucm XAdES. TecTyBaHHS Ha BiANOBIAHICTb
Ta iHTeponepabenbHicTb. YacTuHa 3. Habopu TecTiB
A1 TeCTyBaHHS iHTepornepabenibHOCTI MOCUITEHUX
nianucie XAdES

71

ACTY ETSI TR 119 134-4:2017
(ETSI TR 119 134-4:2016,
IDT)

EnekTpoHHi nianncu Ta iHbpacTtpyktypu (ESI).
Undposi nignucn XAdES. TecTyBaHHS Ha BiANOBIAHICTb
Ta iHTeponepabenbHicTb. YacTuHa 4. TeCcTyBaHHSA Ha
BiAnMoBiaHicTb 6a30BuM nianncam XAdES

72

[CTY ETSI TR 119 134-5:2017
(ETSI TR 119 134-5:2016,
IDT)

EnekTpoHHi nianucm Ta iHbpacTpyktypu (ESI).
Undposi nignucn XAdES. TecTyBaHHS Ha BiANOBIAHICTb
Ta iHTeponepabenbHicTb. YacTuHa 5. TecTyBaHHSA Ha
BigNoBiAHICTb nocmnennx nignucis XAdES

73

[CTY ETSI TR 119 144-1:2017
(ETSI TR 119 144-1:2016,
IDT)

EnekTpoHHi nianucm Ta iHbpacTtpyktypu (ESI).
Undposi nignnucn PAdJES. TecTyBaHHS BiANOBIAHOCTI Ta
iHTeponepabenbHocTi. YactnHa 1. Ornsaa
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ACTY ETSI TS 119 144-2:2017
(ETSI TS 119 144-2:2016,
IDT)

EnekTpoHHi nianncm Ta iHbpacTtpyktypu (ESI).
Unodposi nignncn PADES. TecTyBaHHS BiANOBIAHOCTI Ta
iHTeponepabenbHocTi. YactnHa 2. Habopwu TecTiB ans
TecTyBaHHS iHTeponepabenbHOCTi 6a3o0BuUX Nignucis
PAdES
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ACTY ETSI TS 119 144-3:2017
(ETSI TS 119 144-3:2016,
IDT)

EnekTpoHHi nianncm Ta iHbpacTtpyktypu (ESI).
Unodposi nignncn PADES. TecTyBaHHS BiANOBIAHOCTI Ta
iHTeponepabenbHocTi. YacTnHa 3. Habopwu TecTiB ang
TecTyBaHHS iHTeponepabenbHOCTi 4O0AaTKOBUX MiAMUCIB
PAdES
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[CTY ETSI TS 119 144-4:2017
(ETSI TS 119 144-4:2016,
IDT)

EnekTpoHHi nianncm Ta iHdpacTpykTypu (ESI).
Undposi nianucn PAJES. TecTtyBaHHS BiANOBIAHOCTI Ta
iHTeponepabenbHOCTI. YacTnHa 4. TecTyBaHHA
BignosiaHocTi 6a3zoBux nignucie PAdES
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[CTY ETSI TS 119 144-5:2017
(ETSI TS 119 144-5:2016,
IDT)

EnekTpoHHi nianncu Ta iHbpacTtpyktypu (ESI).
Undposi nignucn PAdJES. TecTyBaHHS BiANOBIAHOCTI Ta
iHTeponepabenbHoOCTi. YacTnHa 5. TecTyBaHHA
BignosigHocTi gogatkosux nianucis PAAES

Miacucrema ceptudikayii
Miacncrema ceptndikauii CK3I «lundp-X.509» moxe 6yTn peanizoBaHa:

o LleHTpanizoBaHo.
e [leueHTpanizoBaHo.

Ha Puc. 1 306paxeHa cTpykTypHa cxema LICK i3 ueHTpanizoBaHumMm eanHum LIP Ta BigganeHuMun
pob6ounmMn Micusamu ansa poboTw.

Ha Puc. 2 306paxxeHa cTpykTypHa cxema LICK i3 ueHTpanbHuM LP, sakuin 3Haxogmutbcs npu LCK,
a Takox BIP, aKi 3HaxoaaTbCA B OKpeMUX Nigpo34isiax UM opraHisauiax.

Migncncrema ceptudikauii, CkNagaeTbCa 3 HACTYNHUX 3acobiB:

e [ITK LUCK y cknagi:

e 13 cepTudikauii kntouis;
M3 ueHTpy peecTpauii;
LDAP-cepBep;
OCSP-cepBep;
TSP-cepBep;
CMP-cepBep;

e [lporpamMHe 3abe3neyeHHs APM onepaTopa UMNA4;
e [lporpamHe 3abe3neveHHs BIP — nporpaMHe 3abe3neyeHHs LeHTpa peecTpauii;
e [lporpamHe 3abe3neyeHHs KOPUCTYBaYiB:

e Win-32 6ibnioteka (Moaynb KpMNTOMYHKLIN);
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Java-3acTocyBaHHS ANs ynpaBiHHS KAoYaMM Ta 3aXUCTY AaHUX;
Microsoft Outlook 2010, 2013 Crypto Add-in;

Microsoft Word 2010, 2013 Crypto Add-in;

Microsoft Excel 2010, 2013 Crypto Add-in.

Microsoft PowerPoint 2010, 2013 Crypto Add-in.

MporpaMHO-TEXHIYHMI KOMMEKC «LleHTp cepTudikadii kitoui»

NTK LUCK npusHaueHnuin ans peanisaudii pernamMeHTHMX npoueayp Ta MexaHiamiB pobotn LCK,
noB’si3aHMX 3 06CIyropyBaHHAM cepTUdiKaTiB BiAKPUTUX KJIHOYIB, SIKi BKIHOYAKOTh:

YnpaBniHHsa kntovamm LCK;

PeecTpauia kopucTtyBaudis;

CepTundikauis BigKpUTUX KJTHOYiB KOPUCTYBaYiB;
Po3snoscrlogxeHHs cepTudikaTis;

YnpaBniHHSA cTaTyciB cepTudikaTis;

Po3noBcrogxeHHs iHpopMauii npo craTtyc ceptudikaris;
HagaHHA Nnocnyr eneKTpoHHMX MO3HA4Y0K 4vacy.

LieHTp cepTurdikauii Kntodis

. WWW-cepsep
APM cuctemHoro 6 iKawii TSP cepse B
BT e Mporpamte 3a e3ne~4§HH;| cepTudiKaLii pBep
K/touiB
I Knientn LCK
CepBep 3acrocyBaHb LICK > > a
B h bibnioTeka
A
A 4 KpunTorpadiyHmx
\ \ dyHK L Java
APM APM LDAP-kaTanor
AamiHicTpaTopa AamiHicTpaTopa BibnioTeka
6e3neku LiCK ceptudikauiji LICK - KpUnTOrpadiuHmx
B/ LCK (peseps) b4 UCK OCSP cepsep dyHK Ui Win32
. . A o
LLeHTp npuiiomy A3BiHKiB bibnioTeka GSS-
APM onepatopa APl Win32
ueHTpa npuitomy |« - MowToBuI cepsep
[A3BiHKIB
A A Java-3actocyBaHHA
3axucTy iHbopmaLii
Ta ynpasniHHA
Y \ 4 L K/loYamu
Mogy/ib rapaHToBaHOro APM Mogayne
BU/A/IEHHA K/IIOYOBOTO APM peecrtpatopa ApminicTpaTopa reHepau,ii
KOHTe/iHepy peectpauii Kntouis
B/, ueHTpy peectpauii
yy LleHTp peecTpauii

\i \ Bigpanenwit LUeHTp
Mogay b rapaHToBaHoro Mogaynb APM BigpaneHoro peectpaull
BUAANEHHA KKOYOBOTO reHepauii APM peectpaTtopa aAMmiHicTpaTopa
KOCHE DY KAtouiB peecrpauji

Puc. 1. Miacucremu ynpaBniHHA KAloYaMu Ta cepTudikatamm

lporpamHi 3acobu cepTugikalii K/iodiB

Cknag N3 ceptudikauii kntoyiB HAaCTyNHUNA:

APM agmMiHicTpaTopa 6e3neku Ta ayauTy;

APM apMiHicTpaTopa cepTtudikauii;

CepBep 3acTtocyBaHb LICK;

BA LICK;

3aranbHuin goBiaHMK Ha 6a3i LDAP-kaTanory.

OCHOBHMMM (PYHKLISSMX NMpOrpaMHUX 3acobiB cepTudikadii kntouie €:

e CTBOpEHHS, MepesBipka Ta NiATBEpAXXEHHS BAOCKOHANEHOro efieKTPOHHOro Mignucy 4w

neyaTku;

e ((dopMyBaHHS, NepeBipkKa Ta NiATBEPAXXEHHS YMHHOCTI cepTudikaTa e/leKTPOHHOro nignucy
4YM NevyaTku;
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e ((dopMyBaHHS, MepeBipka Ta MiATBEPOXKEHHS UYMHHOCTI cepTudikaTta aBTeHTUdiKauii Beb-
canty;

e ((opMyBaHHS, NepeBipkKa Ta NiATBEPAXEHHSA eNeKTPOHHOI MO3HAYKKN Yacy;

e 306epiraHHa BAOCKOHANIEHUX €NEeKTPOHHUX NiANUCiB, Me4yaToK, €eJIEKTPOHHMX MO3Ha4YyokK
yacy Ta cepTudikaTiB, NOB’A3aHMX 3 LMMKU Nocnyramm (peani3oBaHo Yy iHWOMY pilleHHi Big
koMmnaHii Candep - «LWndp-Arch»).

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

I
| |
|
1 :
| -
! APM cucTemHoro T T T T T hnoroamiie saGeanuermn commdiani | TSP cepae |
I
} e ! MNporpamte 3a esneeHHs cepTudiKauii 1 pBep }
} ! KAtouiB } !
e ! ! | WWW-cepsep
b | |
Pl Cepsep 3acrocyBaHb LICK : i
L bl ‘
P A A ! 1
P 1 =
| |
. Y Y ! :
v APM APM i LDAP—KaTanori
| i ApmiHicTpaTopa AgaminicTpaTtopa ! }
| ! 6e3neku LICK cepTuodikauii LLCK ! -
i | B/ LICK (peseps) B/ LCK J OCSP cepsep |
1 - |
T ‘ 1 ] e
Do e — | \i ! | |
| | " iHKi | |
[ LieHTp npuitomy A3BiHKiB | I | ! |
Pl APM onepatopa | - i | |
i ! LeHTpy npuitomy -— 43> MowToBUii cepeep <t ' i |
Lo [3BiHKIB = | o ! | . |
Lo ! y ! 1 E|6mo‘rer'<a !
. S A | ‘ KpMATOrpa hivHMX !
| ! ! dyHK Ui Java }
e nd |
o LA ] P 1 |
[ P
} } Moaynb rapaHToBaHOro APM Mogynb } } i BibnioTeka 1
! } BUAANEHHA KIOYOBOTO APM peectpaTtopa ApmiHictpaTopa reHepau,ii | | | KpunTorpapivuHnx }
Do KoHTeViHepy peecrpauii Kntouis Lo | yHKL Win32 |
[ ! |
} } B/ ueHTpy peecTpauii [ | I
- LleHTp peecTpauii - | |
| |
| i R e ! |BibnioTeka dyHKuii i
b : ! peectpaujii Win32 !
! |
! |
i i
o i Java-3acTocyBaHHA | |
! BigaaneHuin LieHtp } | . | 33XVCTY itpOpMaLi |
! peecrpauji } ! Ta ynpasniHHA |
I
| APM peectpaTopa [« : ! KAoHamm }
| | ! |
i B/, BigaaneHoro ! i i
! LieHTpy peecTpauii i | Knientn UCK |
! APM onepa]'opa L o |
} UEHTPY npuitomy -
S |
} Mogy /b rapaHToBaHOro Moaynb APM A3BIHKIB }
| BUAANEHHA K/IIOYOBOTO reHepauii afmiHicTpatopa |~ "
| KoHTeViHepy KntoYiB peecrpauji - !
! |
! I

Puc. 2. Miacuctema ynpasniHHS Kao4YaMm Ta ceptudikaTtamm

lporpamHi 3acobu LIP

MporpamHi 3acobu LIP npusHayveHi Ana igeHTudikauii Ta peecTpauii KOpucTyBadiB, SKi
3BepTalTbCa A9 OTPUMaHHS cepTudikaTiB, a TakKoX ANs HaZaHHS MOCNyr reHepauii Kouis
KOpUCTyBayaM, sKi MatoTb 6axkaHHS 34iMCHUTY Lo onepauito 6e3nocepeHbo y LIP.

3acobu LP cknapatoTbcsa 3 HacTynHux M3:

APM apgMiHicTpaTopa peecTpadii;

APM peecTtpaTtopa;

BA UP;

KoMyHikauiiHuin Moaynb;

JNlokanbHUn posigHUK cepTudikaTiB Ha 6a3i LDAP-cepBepa (Heob0B’'I3KOBUN eneMeHT,

MOXe 6yTW po3ropHyTUI 3a HeObXiAHOCTI Ha BigaaneHux LP);

e APM onepatopa UNA (HeoboB'a3koBMiA eneMeHT, Moxe 6yTM po3ropHyTMin 3a
HeobxigHOCTI Ha BigaaneHux LP);

e APM sBignaneHoro apgMiHicTpaTtopa peecTpauii (HeoboB'A3KOBUN enieMeHT, Moxe 6yTu
pPO3ropHYyTUM 3a HeobxigHoCTi, AK y ueHTpanbHoMmy LP, Tak i Ha BigganeHux UP, y
BMNaAKy LEeHTpani3oBaHoi, Tak i geueHTpanizoBaHoi mogeni nobygosu LP);

e Mopaynb reHepauii KIouiB;
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e Moaynb rapaHTOBaHOro 3HULLEHHS K/IHOMOBOIO KOHTEMHepa.
OcHoBHMMUK (pyHKUisMKU LIP €:

Po3mexkyBaHHS goctyny Ao pyHKuUin Ta gaHux LP;

YnpasniHHA KNo4YaMn agMiHicTpaTopa peecTpauii;

YnpasniHHA KNo4YaMn onepatopa peectpadii;

YnpasniHHg kntovammn onepartopa LUMNA4;

YnpasniHHA KNo4YaMn BigaaneHoro agMiHictpaTopa peecTpauii;

IneHTUdikauia Ta peecTpauis KOpMCTyBaYiB;

Buaaya cTtaptoBux ceptTndikaTiB KOpUCTyBayaM;

leHepauia pobounmx KNO4iB ANS KOPUCTyBadiB, SKi MalTb 6axaHHa oTpuMaTu poboui

ceptndikatn 6esnocepeaHbo Ha LIP, dopMyBaHHS BiANOBIAHMX 3anuTiB Ha cepTudikaTy;

[@apaHTOBaHe 3HULLEHHS KIl0YOBOIro KOHTenHepaHa HKI.

e [lpniioM Ta nepeBipKa aBTEHTUYHOCTI 3anNuTiB Ha cepTUdikaTn KOPUCTyBauiB;

e [lpuitoM Ta nepesBipka aBTEHTUYHOCTI 3anuTiB Ha CKacCyBaHHSA/610KyBaHHS/BiAHOB/IEHHS
cepTudikaTiB KOPUCTYBaYiB;

e T[ligTBepaAXeHHs 3anuTiB Ha cepTudikaTM KOpUCTyBadiB MiANUCYOUYM OMNepaTopoM
peecTpauii;

e [ligTBEpAXEHHA 3anuTiB Ha cepTudikaTM KOPUCTYyBadiB NiAMNUCYOYM aaMiHICTpaTopoM
peecTpauii;

e TlligTBEpAXEHHS  3anuTiB  Ha  CKaCyBaHHS/6NoKyBaHHSA/BIAHOBNEHHS  cepTudikaTiB
KOpUCTyBauiB NiANUCYOYM aAMiHICTpATOPOM peecTpadlii;

e [lligTBEpAXEHHS 3anuTiB Ha cepTudikaTM KOPUCTyBadiB MianUCyroun BigaaneHum
aAMiHiCTpaTOpOM peecTpauil;

e T[ligTBEepAXeHHs  3anuTiB  Ha  CKacyBaHHS/610KyBaHHSA/BIAHOBNEHHSA  cepTudikaTis
KOPMCTYBauiB NiANUCYO4YN BigdaneHnM aaMiHiCTpaTopoM peecTpauii;

e TlligTBEpAXEHHS 3anuTiB  Ha  CKacyBaHHS/6/10KyBaHHS/BiAHOBNEHHS  cepTudikaTiB
KOpUCTyBadiB nianucyr4dun onepatopom LIMNA;

e [lepepaya 3anuTiB Ha cepTudikatM Ao LCK enekTpoHHO MOLWITOK YW eKCNopTYH4n A0
3a4aHoro KaTtanory y surnagi danny 4m Ha HoCil;

e [lepepaya 3anuTiB Ha ckacyBaHHA/6n0KyBaHHSA/BiAHOBNEHHA cepTudikaTie LCK
€/IeKTPOHHOIO MOLUTO 4YM eKCNOopTY4YM A0 33a[4aHOro Katanory y surnsagi gamny um Ha
HOCIn;

e [lpuitoOM Ta KOHTPO/Ib @aBTEHTUYHOCTI cepTudikaTiB kopuctyBauis 3 CBC;

e Bupaua cepTudikaTiB KOpucTyBauyaM, sKi MaloTb 6a)xaHHS 34iACHUTM Ul onepauito
6e3snocepenHbo Ha LIP um BigananeHomy LIP.

e [lepepauya ceptudikatiB Ta CBC Ha aapecy KOpUCTyBauiB, SIKi reHepylTb CBOi KJItOYi
CaMOCTIiliHO;

e BepeHHAa Ta ayauT nokanbHoi B cepTtudikaTis LIP un BigaaneHoro LP, a Takox 3anuTiB
Ha cepTudikaT 4ymM 3anuTiB Ha BiAKINKaHHSA cepTudikaTis;

e YnpaBniHHA NTIOKaNnbHUM OOBIAHNKOM ceptudikaTiB: pPO3MilLeHHS, BUAANEHHS

ceptudikaTie y LDAP-kaTanosi.

LDAP-cepsep

MporpamHe 3abe3neveHHs cepsepa LDAP dyHkuioHye y BignosigHocTi 3 BuMoramm RFC 4511
«Lightweight Directory Access Protocol — LDAP» Ta npusHadeHuii ansa 36epiraHHsa Ta HagaHHS
AOCTyny KopucTyBadam Ao onybnikoBaHnx ceptudikaTtie Ta CBC 3a npoTokonom TCP/IP.

LDAP-cepBep (kaTanor) npusHa4vyeHuMn pOns8 CTBOpPeHHS poBigHMKa cepTtudikaTtie LCK. LDAP-
cepBep 3abe3neuye 36epiraHHA Ta HadaHHS AOCTYyny KopucTyBada Ao onybnikoBaHux
ceptudikaTtiB Ta CBC, aki Bungatotbcs LICK.

Cepsep OCSP

MporpamHe 3abe3neueHHs cepBepa OCSP dyHKuioHye y BianosigHocTi 3 BuMoramm RFC 6960
«Online Certificate Status Protocol - OCSP» Ta npu3HauyeHuMn gna nepegadi KopucTtyBadam
iHbopMauii npo crtaTyc ceptudikata B iHTEPpaKTMBHOMY pexuMi 3a npotokonom TCP/IP a6o
HTTP.
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Cepsep TSP
MporpamHe 3abe3neueHHs cepBepa TSP dyHKUiOHYE y BianosiaHocTi 3 BuMoramm RFC 5816

«Time-Stamp Protocol - TSP» Ta npusHayeHnn ana bopMyBaHHS Ta nepeaadi NO3HadoK 4acy
OJ151 KOPUCTYBaYiB B iIHTEPAKTUBHOMY peXuMi 3a npotokonom TCP/IP a6o HTTP.

Cepsep CMP

MporpamMmHe 3abe3nedeHHs cepBepa CMP dyHKuUiOHYE Yy BianosigHocTi 3 BuMoramnm RFC 6712
«Certificate Management Protocol - CMP» Ta npusHadyeHun ans nepegadi ceptudikaTtie Ta CBC
B iHTEPAKTUBHOMY pexXuMi 3a npotokosiom TCP/IP a6o HTTP.

lporpamHe 3abe3zneq4eHHss APM oneparopa L4
MporpamHe 3abe3nedyeHHs APM onepaTtopa UMNA npu3HadeHe Ans BUKOHAHHS A, NOB'A3aHuX 3
ynpaB/iHHAM CcTaTyCcy cepTudikaTiB Ha BWMOry KOPWUCTyBadiB, KOTpUM Ui cepTudikaTn
HanexaTb.
OcHoBHUMUK dyHKUiaMum N3 APM Onepatopa UMNA €:

e [lowyk Ta Biabip cepTudikaTie ANg 3MiHKU iX CTaTyCy Yy BiANOBIAHOCTI 3a89B KOPUCTYBaYiB;

e (dOopMyBaHHS 3anuTiB Ha CKacyBaHHSA, 6/10KyBaHHS, BiAHOBAEHHS AN cepTudikaTiB;

e TlliaTBEPAXEHHS 3aNMUTIB Ha CKacyBaHHSA, 6/10KyBaHHS, BiAHOBNEHHS Ain ceptudikarTise, 3

nianucom onepatopa UMNA Ta ix nepepava o LCK.

BinokpemneHui nyHKT peecTpadii
[ONns cnpolweHHsS HadaHHSa NOoCnyr 3 BuAadi cepTtudikaTiB KOpucTyBaudaMm, siKi TepuTopianbHO
sBigaaneHi sig LICK, po3sropTatoTbca BIIP.
Ak 6yno BKkasaHO paHille, NigTPpMMYOTbCS Kinbka moaenen BIP:

e LleHTpanizoBaHa.

o [JleueHTpanizoBaHa.
Y ueHTpanizoBaHiin Mopeni, y BigokpemneHoMmy [P po3MmiwyoTbcs BigaaneHi poboui Micus
egnHoro LIP, B Tol vac, Ak y geueHTpanizoBaHin mogeni sigokpemseHux [P po3MillyeTbea
MoBHOUiHHWI LIP, 3 BnacHot nokanbHoto b1 LIP Ta BhnacHuM nokanbHuM LDAP-kaTanorom.

Migxig 3 A[eueHTpani3oBaHOK MOAENN peanisyeTbCcss Ana nobyaosm BIMP B  okpeMux
OopraHisauisx Ta TepuTopianibHO po3MnoAifeHnx nigpo3dinax, sKi akTMBHO npautTb 3 LDAP-
KaTanorom. [pu UbOMY, 3AINCHIOETLCSA PO3MeXyBaHHA A0CTyny A0 cepTudikaTtie y LDAP-
KaTanosi.

BIP 3a cknagom M3, a TakoXx BUKOHYBaHi pyHKUiT iaeHTMuHi N3 UP, aki dyHKUiOHYOTb Y cknagi
LCK.

36epiraHHsa KNOYOBUX AaHMX, sIKi MOTPebyoTh 3anncy Ha HOCIV
HezanexHo Big Tuny HKI, y koHTelHepi 36epiratloTbCA HACTYMNHI AaHi:

e Ocobucti knwdi (4eprosi, Aitodi, ANa Ppi3HUX anroputmie Ta npusHadveHHsa (EM Ta

WndpyBaHHs));

e Ceptudikaty (BNacHmMKa KI4YoBOro KoHTtenHepy Tta LICK);

e 3anutun Ha cepTtudikaT (40 MOMEHTY, MOKN HE He OTPUMaHO BiAMNOBIAHOrO cepTudikaTy).
Mig HKI MaeTbca Ha yBasi:

e (dannoBuii KOHTeWHep (YM KIIOYOBUM KOHTelHep), ApaHi 36epiratotbca y dopmari

PKCS#12, npu ubOMYy KiNbKiCTb KAIOYIB Ta cepTUdiKaTiB ANS 3anUCy Y KOHTENHEp MOXe
obMexyBaTucs nuwe hannoBo CUCTEMOIO.

e 3axuMLEHUN HOCIN Yy MacMBHOMY pexuMi 3a npotokonom PKCS#11, paHi 36epiratotbcs y
dopmaTi PKCS#12 B KOHTelHepi AaHMX HOCiS, Npuv UbOMY KiNbKiCTb KJOYIB Ta
cepTundikaTiB 4Nsa 3anmcy y KOHTenHep Moxe obmexyBaTmcsa o6’eMoM nam’aTi Hocis.

e 3axXWULEHNI HOCIN Yy aKTMBHOMY pexuMi 3a npotokosoMm PKCS#11, kntodi Ta ceptudikatu
36epiratoTbC B MpuM3HadYeHOMY Ha HoOCii Micui, iHWi paHi 36epiratotbca y dopmMarti
PKCS#12 B KOHTeNHepi AaHUX HOCis, KiNbKiCTb Ta TUM K/KOYIB, KiNIbKiCTb cepTudikaris,
AKi MOXYTb 6yTK 3anmcaHi y KOHTENHEP MOXYTb obMexyBaTuca o6’eMmom nam’aTi Hociq.
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e MepexHuin kpuntorpadiyHmii MoAynb, KW Ta cepTudikatu 3b6epiratoTbcs B
NnpuU3Ha4YyeHoMy Ha Moayni Micui, iHWi paHi 36epiratotbca y dopmati PKCS#12 B
KOHTENHEpPI AaHNX MOoAYyAs, KiNbKiCTb Ta TUM KJIOUiB, KiNIbKiCTb cepTudikaTiB, siKi MOXYTb
6yTn 3anncaHi y KOHTEHEpP MOXYTb 06MeXyBaTMCAa BUPOOHUKOM MOAYIIO.

UnHHi BigkpuTi Kntodi ENM 36epiratotbca 6e3mocepeaHbo, K KAOYi UM gK cepTudikatn. YnHHI
BioKpWUTI Kkntodi 3a npoTtokosioMm [iddi-XenmaHa, $SKi BMKOPUCTOBYKOTbCS MPU  YMnpashiHHI
3aWmndpoBaHNX OaHUX.

Yeprosi Bigkputi knwodi EM 36epiratotbca 6e3nocepenHbo, K KAKYI, Tak iy Burasgi
BigNoOBiAHMX 3anuTiB Ha cepTudikar.

36epiraHHa 0COBUCTUX KITHOYIB UM iHLIMX KITHOHOBUX AAaHKX, SIKi NOTpebyloTb 3aXUCTy

Mincnctema cepTtudikauii 3abe3nedyye niagBulleHMIA piBeHb 6e3nekn BiAMOBIAHO 36epiraHHS
HaCTYMHUX KJHOYOBUX AAHUX:

e QOcobucti kmwodi (4eprosi, agitodi, Ana Ppi3HUX anropuTtMmiB Ta npusHadeHHsa (EM Ta
wudpyBaHHA));
e Ceptudikatu (BNacHuKa KIOYOBOro KoHTenHepy Ta LICK);

e 3anuTu Ha cepTudikaT (40 MOMEHTY, MOKN HE OTPMMAHO BiAMOBIAHOrO cepTudikaTy).
MepepaxoBaHi kO4Y0BiI AaHi 36epiratoTbca:

e Y CKNaai  K/AKOYOBOrO  KOHTEMHepa  BUK/IKYHO Yy  3awndpoBaHOMY  BUMISA4I.
3awmndpoByBaHHS BUKOHYETLCS Yy BiAMOBIAHOCTI 3 BUMoramm go 67104HOro CMMETPUYHOIO
Wndpy y pexuMi raMyBaHHS.

e 3axuLLEHUNA HOCIN Y NacMBHOMY pexuMi, akun nigTpumye PKCS#11 iHTepdelic B3aeMoaii.

e 3axXWULEHWI HOCIM Y aKkTUBHOMY pexuMi, akuin niatpumye PKCS#11 iHTepdenc B3aemogaii.

e MepexHuin kpuntorpadiyHumm Moaynb, akun niaTpumye PKCS#11 iHTepdenc B3aemoaii.

Onunc npouecy 36epiraHHs ocobuctoro kntodya LCK, HaBegaeHa B [AOKYMEHTIi - MeToauKa
36epiraHHsa ocobuctoro kntoda LICK [2].

3axucT gaHmx ocobuctoro knawoda nocagosoi ocobum LICK (aaMiHicTpaTtopa 6e3neku Ta ayauTy
LICK, agMmiHicTpaTopa ceptudikauii LLCK, agMiHicTpaTopa peectpauii LLICK):
e Y cdpannosomy HKI, BignosigHo Ao PKCS#12.
e Y 3axmweHoMmy HKI, 3acobamm camoro Hocis. KpiMm Toro, Hocin 36epirae ceptudikar
BiAKPWUTOrro Kfto4va Ta BiANOBIAHY iHpOPpMaLito Npo iAeHTUdiKkaTop 0CcobUCTOro Kawya.
e Y MKM, 3acobamn camoro moaysto.

YnpaBniHHA AOCTYNOM A0 iHopMaLiHMX pecypciB niacucremm ceptudikawii
3acobu nigcuctemun cepTtudikaTali 3abe3neyytoTb:

e AOMIHICTpyBaHHA 3 MeTOK PpO3MeXyBaHHSA [AOCTyny 06CnyroByl4oro mnepcoHany Ao
pecypciB niacuctemMu, HagaHHa  @YyHKUIA  TinbkM Yy  BIiANOBIAHOCTI 3  ponsMu
06CcnyroByo4Oro nepcoHany.

e IpeHTudikauis Ta aBTeHTUdiKauia o06cnyrosyodoro nepcoHany nepen MovYaTKoM
BMKOHAHHA npoueayp, NOB'A3aHMX i3 QopMyBaHHAM cepTudikaty uUuM 3MIiHOK WMOro
craTtycy.

e [IpOTOKOMIOBAHHSA BCiX Aii 06CnyroBy4oOro nepcoHasny, MNOB'A3aHMX 3 TreHepauieto
KodiB, popMyBaHHAM cepTudikaTy 4m 3MiHOK MOro cratycy i3 3abesnedyeHHs 3axucTy
NpOTOKO/IB Bif HECAHKLiOHOBAHOro AOCTYyny.

XypHann ayamty MatoTb 3axuct Big HCA Ta moamdikauii. 3acobu niacmcrtemmn 3abesnevyoTb
peeCTpaLito Taknx Nogin:
FeHepauia kIoYiB.
®opMyBaHHS, nepedopMyBaHHs, 6/10KyBaHHS, CKaCcyBaHHS YW BIAHOBNEHHS KJ/HOYiB, a
Takox dopMyBaHHs CBC.
e Cnpobu HCA.
e HapaHHs gocTyny go 3acobis nmigcucremu.
e 360i y poboTi 3acobiB nigcucremu.

Bci 3anucm y xypHani ayauTy 3axuvLieHi iMITOBCTAaBKOK, MICTATb AaTy Ta 4ac MoAil, a Takox
ineHTNdiKyoTb Cyb’ekTa, AKMI iHiLilOBaB gaHy MNoaito.
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Miacucremm kpunTorpagpivHOro 3axXmcTy AaHuX
Nigcucrema kpmnTorpadivyHOro 3axXmMCcTy AaHUX CKNA[AETbCS i3 HACTYMHUX NpPOrpaMHMX 3acobis:

bibnioteka kpunTorpadiyHnx dyHKUin ansa nigcncremm Win32;

bibnioteka dyHKkUin ana pobotn 3 npuctposmm 3a iHTepdencom PKCS#11 ans
niacnctemmn Win32;

bibnioTeka kpmunTorpadivyHnx gyHKUIn ang Java;

bibnioteka dyHkUin ansa poboTn 3 npucTposiMmn 3a iHTepdencom PKCS#11 Java;
bibnioteka dyHKUin peecTpauii ansa nigcucremn Win32.

bibnioTeka kpunTorpadiuHmMx QyHKUiN
bibnioteka kpunTorpadivyHmx dyHKUin ana nigcuctemn Win32, a Takox y Burasai Java-knacis
3abe3neyyoTb BUKOHAHHSA HACTYMHUX PYHKLIN:

FeHepauia knwodiB EMN, cumeTpmuyHoro wndpyBaHHS Ta Y3rog)KeHHs CeKpeTy.

BeeneHHs, po3wmndpyBaHHs Ta 36epexeHHs y nam’aTi 0cobucTmnx Koudis.

Mowyk Ta BWbip cepTudikaTty um 3anuTy i3 Bl Ta oTpuMaHHA cepTudikaTy i3 LDAP-
KaTasnory.

Mowyk cepTudikaTiB 3a ineHTUdikaTtopom kntoua 3 CMP-cepBepy.

KOHTpoNb aBTEHTUYHOCTI cepTudikaTa.

KoHTponb ctatycy ceptudikata 3a CBC, un 3anntom go OCSP-cepsepy.

BnokyBaHHA pob0TM nMporpamMu, AKWO CTPOK Aii cepTudikaTy 3akiH4YeHO 4n cepTudikar
ckacoBaHo abo 3abnokoBaHo.

CtBOpeHHSs Ta nepesipka EI.

Y3roa)KeHHs Ka4a 3awndpoBaHnX AaHUX.

3awndpysaHHsa Ta po3WndpyBaHHS AaHUX.

ObuuncneHHs rewy AaHUX.

3MiHa Ko4iB KOpUCTyBaya.

3MiHa naponto goctyny go HKI.

®opMyBaHHS 3anNuTy Ha eNeKkTPOHHY NO3HauyKy 4acy, Moro nepegava Ha cepsep TSP;
Mpuiiom Bignosiai Bia cepeepa TSP Ta nepesipka aBTEHTUYHOCTI €NEeKTPOHHOI MO3Ha4YKu
yacy.

3HULLEHHS Y NaM’aTi 0cobuCTMX KAKYiB Npu aeiHiuianizauii pobotu.

KpunTtorpadiyHi onepauii BinbyBatoTbcsa Ha HKI, a came:

Y nam’aTti komn'totepa.
Y dannosomy HKI.

Y 3axunweHomy HKI.

Y MKM.

BibnioTeka dyHKUiN peecTpadii

bBibnioteka @yHKUIiT peecTpauii y Burnagi Win32 6ibniotekn, npusHayeHa A8 BUKOHAHHSA
npoueaypu redHepauii Kaw4iB, peecTpauii 3anuTiB Ha cepTudikaT, 3anuTiB Ha CKacCyBaHHS,
6710KyBaHHSA Ta BiAHOBNEHHS cepTudikaTty

3abe3neuye BUKOHAHHSA HACTYNMHUX PYHKLIN:

e [eHepauia KNOYIB KOpUCTyBada 3 HACTYNHUM (pOpMyBaHHAM 3anuTiB Ha cepTudikaT y
dopmaTi PKCS#10.

e 3acBigveHHs 3anuTiB Ha cepTudikaT y dopmaTi PKCS#7.

e 3acBigyeHHs 3anuTiB Ha cepTudikat 3 QOopMyBaHHSAM CTapToBUX cepTudikaTis,
3acBigyeHnx BignoBigHOW nocaaosoto ocoboro LICK.

e 36epexeHHs chopMOBaHMX 3anuTiB Ta CTapToBMX cepTudikaTis y B L|P.

dopMyBaHHS 3anuTiB Ha 6710KyBaHHS, BiAHOBNEHHS Ta CKacyBaHHSA cepTudikaTis.

KoHTponb ctaTtycy cdhopmoBaHMX 3anuTiB Ha cepTudikaT Ta 3anuTiB Ha 6710KyBaHHS,

BiAHOBJIEHHS Ta CKAaCyBaHHS cepTudikaris.

e KoHTposnb cTaTyciB cepTudikaTiB Ha ocHoBi CBC, aki 36epiratotbcsa y b LIP.

e T[lowyk Ta oTpuMaHHA X.509-06'eKTiB i3 KJIIOUOBUX KOHTENHEPIB 0COBUCTUX KITHOYIB.

e 36epexeHHs Ta BuaaneHHsa ceptmdikaTie y HKI.

e OTpuMaHHs TekcToBOro npeacrassieHHa X.509-06’ekTiB y popmaTti HTTML.

e T[owyk geckpuntopiB X.509-06’ekTiB y B L|P.
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e BwupaneHHs X.509-06’ekTiB, chOopMOBaHMX MOTOYHMM aAMiIHICTPATOPOM Ta ONepaTopoM
peecTpauii, 3 b/} LIP.
e YnpasniHHa HKI agMmiHicTpaTopiB Ta KOpUCTyBadiB:
e 3MiHa KOYiB 3 HAaCcTyNHUM (GOPMYBaHHAM 3anuTy Ha cepTudikarT;
e 36epexeHHs 3anuTy Ha cepTudikat y b LIP;
e Peectpauia cdhopmoBaHoro ceptmdikaTa Ta BBEAEHHS B Ait0 K/HOYIB.

Onepauii ynpasniHHga HKI agMmiHicTpaTopis BigbyBatoTbCs:

Y nam’aTi komn'totepa.
Y dannosomy HKI.

Y 3axmweHomy HKI.

Y MKM.

Mipcucrema opraHi3auUiHO-TEXHIYHOI0 3aXUCTy

MigcuctemMa opraHi3auiMHO-TEXHIYHOrO 3axXMCTY CKNAAAETbCA 3 HACTYMHUX  IHCTPYKLUIN
nocagosum ocobam Ta KopucTyBayam [4]:

e IHCTpPyKUif i3 3abe3nedeHHss 6e3nekn ekcnnyaTtauii KHEAM.
e IHCTpyKUis nNpo mMopsAOK reHepadii KAKYOBMX AaHMX Ta noBoAXeHHs (06niky,
36epiraHHs, 3HULLEHHS) 3 KIKY0BMMUK AOKYyMeHTamun [3].

Y BULLEBKA3aHUX iIHCTPYKLUiSIX BiaobpaXkaeTbCst HACTyMHe:

e [lpaBa Ta o6oB’a3ku ocib, BignosiganbHUX 3a 3abe3nedyeHHsa 6e3neku ekcnnyartauii
3acobis CK3I «lLngp-X.509»;

e [lpaBa Ta 06oB’a3kun kopuctysadis nocnyr CK3I «lWundp-X.509»;

e [opsaok 3abe3sneuveHHs 6e3nekn 3acobis CK3I «Lndp-X.509» nig yac ix BCTAHOBNEHHS,
eKkcniyaTauii, BMBeAEeHHS X 3 eKcn/yaTtauii, peMOHTY, a TakKoX Yy BUMNaAKy MOpPYLIEHHS
dYHKUiIOHYBaHHS iHDOpMaLiNHO-TENEKOMYHIKaLiNHOI CUCTEMN;

e [nTaHHSA npoBeaeHHS TecTyBaHHA 3acobiB CK3I «lundp-X.509» Ta ix pe3epByBaHHS;

e [lii nepcoHany B yMOBax HaA3BMYaMHUX cCUTyauidX, CTUXIMHUX NUX UYMW Mnigo3pa Ha
KOMMNpoMeTauito K4a;

e [lopsaok npoBeAeHHS KOHTPOA 3a cTaHoM 3abe3snedeHHs 6e3nekn 3acobamm CK3I
«Wndp-X.509»;

e [lopsAoOK AOMYCKY Yy MNPUMILLIEHHS, B IKMX BCTaHOBNEHi 3acobun CK3I «Lndp-X.509».
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TexHonoris ¢yHKLUIOHYyBaHHA MNiACUCTEMM ynpaBJliiHHA K/l04YaMM Ta
ceptudikaTamm

3ara’sibHi NOJZI0XKEeHHSA

Pexxnmun Buaadi ceptudikata LICK
MoTo4yHa Bepcisa 3acobis «ndp-X.509» niaTpumye aBa pexunmm Bnaadi ceptudikaTtis LCK:

e CamoBuaaHHSa KopeHeBoro ceptudikata LCK.
e Bupgaua ceptudikarta y suwecroawomy LCK um 3L/U30.

PexxnuMm camMoBMAaHHS NpU3HAYeHUN AS19 eKCcnayaTauii KOMMAeKCy B paMKax KOpropaTuBHOI
Mepexi okpemoro nignpuemcrtea. B gaHomy pexumi ceptudikat UCK dopMyeTbCs
6e3nocepenHbO y NPOLECi reHepaLii KN4YiB WWISXOM caMoBUaauYi.

Pexxum BurotosneHHsa y suwectoswomy LCK um 3U/U30, Ha OCHOBI 3anuTy Ha cepTudikar,
MoXe 6yTW BMKOPUCTaAHUIN AN9 eKcrniyaTauii KOMMANEeKCY B paMKax MiKKOPMopaTUBHOI Mepexi
Pi3HMX opraHizauin. Y npoueci reHepauii K/to4diB reHepyeTbcs 3annT Ha ceptudikat UCK, skui
noBuHeH 6yTu nepepaHunii ansa peectpauii y 3L/LU30 6inbw Bucokoro piBHA. MNicnsa dopMyBaHHS
B 3U/LU30 ceptudikaTty Ha OCHOBi nepepaHoro 3anuty, ceptudikaTt LCK, pa3om i3 naHUirom
cepTndikaTiB BULLECTOSILLNX OpraHie, noBuHeH 6yTu 3apeecTtpoBaHuii Ha CepBepi 3acToCyBaHb
L CK.

Pexxum cdopmyBaHHSA cepTudikata LLICK BCTaHOBMIOETLCA B NapaMeTpax HanawTyBaHHA Cepsepa
3actocyBaHb LCK nepeg reHepauieto kntouis LICK.

MNpodini cepTndikaTiB, SKi BUKOPUCTOBYIOTLCA Y NIACUCTEMI YNPaBiHHA KNoYaMm

Y Tabnuua 1 HaseneHo nepenik npodinie ceptudikatie LUCK, 4ki niaTpuMmyloTbCca 3a
3aMOBYYBaHHAM. 3a HeobXxigHiCTo, nepenik Moxe 6yTn po3WwmpeHnil.

Tabnunus 1. MNMepenik npodinen ceptudikaTtie y LICK, 3a 3aMoBUYyBaHHAM

Ha3Ba APM, y akomy
= MpuaHaueHHA

npodinto BUKOPUCTOBYETHCSA
Bukopuctosyetbeca y LP.
MiaTsepaXkeHHsA 3anuTis Ha cepTudikar,
cchopMoBaHUX Y NpoLECi 3MiHU KIOYIB.
MigTBepaXXeHHsa 3anuTiB, 3acBigvyeHUX onepaTopoMm
peecTpaduiii.

AaMiHicTpaTop APM agMiHicTpaTopa Buaaua ctaptoBux ceptudikaTis.

peecTpaul peecTpaull 3acBigdyeHHs 3anuTis Ha po6oui KJTH0ui,
3reHepoBaHux Ha APM agMiHicTpaTopa peecTpadii.
NigTBepoXXeHHss Ta @OpMyBaHHS 3anuTiB  Ha
6110KyBaHHS/BiAHOBNEHHS/CKaCyBaHHS
cepTtudikaTis.
3anyck APM aaMmiHicTpaTopa peectpauil.
BUKOpPUCTOBYETLCA Ha BigaaneHmux LIP.
MiaTsepaXkeHHsA 3anuTis Ha cepTtudikart,
cchopMoOBaHMX Y NpOLECi 3MiHW KNIOYiB.
MigTBepaXxeHHs 3anuTiB, 3acBigvYeHunx

. . . onepaTopaMu peecTpauii.

BiaaaneHunn APM BigananeHoro B P P P P . .

aaMmiHicTpaTop aaMinicTpaTopa naada ctaptoBux cepTtudikaTii.

peecTpauii peecTpauii 3acBigyeHHs 3anuTiB Ha poboui KJ1toMi,
3reHepoBaHMX Ha APM BigoaneHoro
aAMiHicTpaTopa peecTpauii.
MiaTBepaXxeHHa Ta dOpMyBaHHA 3anuTiB  Ha
6110KyBaHHS/BiIHOBNEHHS/CKacyBaHHS
cepTudikaTis.
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3anyck APM BignaneHoro aaMiHicTpaTopa
peecTpadiii.

BukopuctaHHs y LP Ta TepuTopianbHO
obymoBnenunx BIP.

3acBigyeHHs 3anuTiB Ha ceptudikar,
cchopMoBaHUX TeXHONOriYHMM [13.

Buaaua ctaptoBux ceptudikaTib.

APM peecTpaTopa 3acBigyeHHs 3anuTis Ha pob6oui KJoui,
OnepaTop 3reHepoBaHmnx Ha APM peectpaTtopa Ta MIK.
peecTpauii Moaynb reHepaduii ) _
KJTHOYiB 3acBigyeHHs 3anuTis Ha 610KyBaHHSA/
BiAHOBNEHHS/CKacyBaHHS cepTtudikarTis,

ccopmMmoBaHux Ha MIK.

MoBHOBaXeHHS K/HO4YiB BCTAHOBJ/IIOOTLCA Ha eTani
reHepauii agMiHicTpaTopoMm 6e3neku Ta ayauTy
LICK.

3anyck APM peecTpaTtopa.

Bukopuctosyetbeca y LP.

dopMyBaHHA 3anuTiB Ha 610KyBaHHS
cepTudikarTiB.

3anyck APM onepaTtopa UMAa.

OnepaTop UNA4 APM onepaTtopa LMNA4

BukopucrtoByeTbcsa y LIP.

ABTeHTUdikauia Ha Cepsepi 3acTtocyBaHb LICK.
AAMiHicTpaTop APM agMiHicTpaTop ABTeHTUdiKaUig B APM aaMiHicTpaTopa
ceptudikauii ceptundikauii LLCK ceptudikauii LCK.

3anyck cepsepa 3actocyBaHb LICK.

3anyck APM aamiHicTtpaTop ceptudikauii LICK.

BukopuctoByetbcs y LICK.
ABTeHTUdiKkauis Ha cepBepi 3acTtocyBaHb LICK.

AAMiHicTpaTop APM agMiHicTpaTopa ABTeHTUdikauis y APM agMiHicTpaTopa 6e3neku Ta
6e3nekun LueHTpy 6e3nekun Ta ayauty ayanty LCK.
cepTudikadlii LICK 3anyck Cepsepa 3acTtocyBaHb LICK.
3anyck APM aamiHicTpaTopa 6e3nekm Ta ayauTy
L CK.

Bukopuctosyetbeca y LCK.

AsTeHTUdikauis Ha Cepsepi 3acTtocyBaHb LICK.
APM cucremHoro AsTeHTudikauiga y APM cucteMHoro agMiHictpatopa
aaMiHicTpaTopa LCK LICK.

3anyck Cepepa 3actocyBaHb LICK.

3anyck APM cucteMHoro agmiHictpaTtopa.

AAMiHicTpaTop

3ayBaxuMo, WO Yy BMMagKy HeobxigHOCTi, MoxXyTb 6yTu podaHi gogaTtkosi npodini, a Takox
BignoBigHi GinbTpu.

PexkuMu reHepadii KiodiB agMiHiCTpaTopiB NiACUCTEMW YNPABAIHHA KIOYaMK

Y MOTOYHIM Bepcii cucteMnm KU aaMIHICTpaToOpiB MiACUCTEMM  yMpaBAiHHA  KAl4YaMu
reHepytoTbCcsl Ha APM agmiHicTtpatopa 6e3neku Ta ayamty LCK. Mpu uboMy, MOXyTb 6yTu
3reHepoBaHi sk poboui, Tak i cTapToBi cepTmdikaTh agMiHiCTpaTopiB.

Mpw reHepauii pobounx KNOYIB BIACHUK MOXe po3rnodaTy poboTy oppasy nicns BCTAHOBMEHHS
BiANOBIAHOro NporpamMHoro 3abesneyeHHs.

Mpu reHepadii ctapToBmnx cepTudikaTiB KIKOUi agMiHiCTpaTopiB NignsdratoTb 3MiHi 6e3nocepegHbO
Ha BiANOBIgAHMX poboumx Micusx. Mpu LUbOMYy, CTAapTOBMI K/HOY BMKOPUCTOBYETLCS TiSIbKN ANS
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aBTeHTUdikauii 3anmTy Ha cepTtudikaTt poboyoro Kaw4a, a MOro BAACHWMK MOXE pOo3royaTwu
poboTy Tinbkn nicnsa otpuMaHHa 3 LICK ceptudikaTta poboyoro kntova.

Cnip, 3ayBaxuTu, WO Apyra cxema, Xod i 6inblw cknagHiwa, oAHaK HafiliHila, OCKiNbKW B Hil
3aCTOCOBYETbLCA MPUHLMM B3AEMHOI HeAoOBipM MiX apMiHicTpaTopamMu 6e3nekn i ayauty Ta
iHWKMMK aaMiHiCcTpaTopaMu.

TexHonoris BCTaHOBJIEHHSA Ta iHilianisauii po6otu LICK

MNepeaymoBu BCTAHOBNEHHSA Ta iHidianizauii pob6otun LICK
MporpamHe 3abe3neyeHHs cepTudikauii KNOYiB po3ropTaeTbCs B HACTYMHMUX NPUMILLEHHAX:

e CepBepHa - cneuianbHe MNpUMIilLEHHS, ke 3abe3neyye HaAiHMI 3aXUCT MNpPOrpaMHo-
anapaTHux 3acobiB Ta gaHux, B TOMy uunchi i MKM;

e MpUMIiWEHHS ang poboumx Micub nocagosux oci6 LCK;

e MPUMILLEHHS AN MEPEXEBMX KOMMOHEHTIB — AeMiniTapmn3oBaHa 30oHa LUCK (WWW-cepBep,
3acobun MepexxeBOoro 3axucTy, TeneKoMyHikauiHi 3acobun).

Y cepBepHili BCTAHOBAIOETLCA 06N1aaHaHHA Ans po3ropTaHHA cepsepa 3actocysaHb Ta B LCK.

Y npuMmilweHHi ansa nocagosmx oci6 LICK po3Miwyetrbca obnagHaHHA ANs BCTAHOBJ/IEHHS
HaCTyMnHUX NporpaMHmnx 3acobis:

APM agMiHicTpaTopa 6e3neku Ta ayanty LICK;

APM agmiHicTpaTopa ceptudikauii LCK;

APM cuctemHoro agMminictpatopa LCK;

MporpamHi 3acobu LeHTpy peecTpauii;

APM onepaTtopa LMNA.

Y npuMiweHHi ans MepexeBoi kKoMnoHeHTM LICK BcTaHOBAETbCA ob6nagHaHHA — Ans
pO3ropTaHHA:

LDAP-cepBepy;

OCSP-cepBepy;

TSP-cepBepy;

CMP-cepBepy;

WWW-cepBepy;

Mail-cepBepy.

Mopsaaok BCTAHOBMEHHS Ta iHiuianizauii poboTtn 3acobiB LLCK HacTtynHui [1]:

e IHcTansauia Ta HanawTyBaHHA LDAP-cepBepa.

IHcTansguia Ta HanawTyBaHHs CepBepa 3acTocyBaHb LICK.

IHiuianizauia cucteMmn BHYTPIWHbBOI aBTeHTUdikauii LICK.

leHepauia knwodie cepTudikauii, dopMyBaHHSA 3anuTy Ha cepTudikaT ANA HaAaHHA Yy
LleHTpanbHWIA 3acBiguyyBasibHUA OpraH uYmM BUIOTOBJ/IEHHS 6e3mocepeaHbOo cepTudikaTy
LCK.

IHcTansuis APM aaminictpaTopa 6e3snekn ta ayamTty LICK.

IHcTansuis APM aaminictpaTopa ceptudikauii LICK.

IHcTansauia APM cucrtemHoro agmiHictpatopa LICK.

Mpn oTpuMaHHI cepTudikaTy y BULECTOAYOMY 3acCBigdyBasibHOMY OpraHi: OTPUMaHHS
KopeHeBoro ceptudikaty Ta ceptudikaty LCK y BuwectosyoMmy 3acBigyyBanibHOMY
OopraHi, 3aBaHTa)keHHs BKasaHux Buwe ceptudikaTtie y b LICK Ta B LDAP-cepBep;

e [lpn nepepaui ceptudikaty TSA y BULWLECTOSYMIA 3acBigyvyBalbHUI OpraH: OTPUMAHHSA
KopeHeBoro ceptudikaty Ta ceptudikaty TSA BULECTOAYOMY 3acBigyyBasibHOMY OpraHi,
3aBaHTaXXeHHs BKasaHux Buule ceptudikaTtie y B LCK Tta B LDAP-cepsep;

FeHepauia kntodiB Ta popMmyBaHHA cepTudikaTie ans OCSP-cepsepa Ta TSP-cepsepa.
leHepauia HeobxigHMX cepTudikaTiB agMiHiCTpaTopiB peecTpauii, onepaTopiB peecTpauii
Ta onepartopis LMNA.

BcTtaHoBneHHs Ta iHiuianisauia pobotn OCSP-cepsepa.

BcTtaHoBneHHS Ta iHiuianizauia po6otn TSP-cepBepa.

BcTaHoBneHHs Ta iHiuianisauig pob6otn CMP-cepsepa.

BcTtaHoBNeHHS Ta iHiuianizauia po6otn LUP LICK.

BctaHoBneHHs Ta iHiuianizauia APM onepaTopa LMNA.

IHiuianizauia cuctemm BHYTpiWHbLOI aBTeHTUdIKauii LUCK, a Takox npoueaypa reHepaudii Katouis
cepTudikalii BUKOHYETbCS 6e3mnocepeiHbO Ha CepBepi 3aCTOCyBaHb 3a AOMNOMOrOK Mporpamm-
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KOHCoONi cepBepa. BigganeHun goctyn A0 cepBepa 3actocyBaHb (goctyn 3 APM agmiHicTpaTopa
6esnekn Ta ayamty i APM aamiHictpatopa cepTtudikauii) A0 MOBHOro BWKOHAHHSA UMX AN
610Ky€eTbCS.

Kntoui Ta cepTudikaTi cMCTeMM BHYTPILWHbLOI aBTeHTUikauii LICK

@DYHKUIOHYBAHHA CUCTEMM BHYTPIWHbLOI aBTeHTUdikauii LLCK 3abe3neuytoTb HACTynHi KoY Ta
ceptTndikaTtmn:

e Ocobuctnii knou Ta ceptudikaT aBTeHTUdIKaUii agMmiHicTpaTtopa LCK (agMiHicTpaTopa
LICK - 6yab-sika nocagoBa ocoba LICK, ane He agmiHicTpaTtop 6e3neku Ta ayauTy um
aAaMiHicTpaTtop cepTudikauii, fAKi MoxyTb 6yTW 3agifHi nig 4ac reHepauii KnwdiB
cepTudikauii).

e Ocobuctum knouy Ta ceptudikat aBTeHTUdiKauii agMiHicTpaTtopa 6e3nekn Ta ayauTty LCK.

e Ocobuctuii knou Ta ceptudikaTt aBTeHTUdiKkauii agMiHicTpaTopa cepTudikauii.

e Ceptudikatn BigKpuTMX KAodiB nocagoBux oci6 LICK obpobnsiwoTbca 3a [0NOMOroro
KodiB ceptudikauii LCK.

TexHonoria iHiuianizauii cucteMm BHYTPIWHBOI aBTeHTUIKaUii Ta reHepauii KnodiB
ceptudikauii LICK
leHepauia knwodiB ceptudikauii LUCK BWKOHYETbCA 3 KOHCONI cepBepa 3acToCyBaHb B

NPUCYTHOCTI aaMiHicTpaTopa 6e3nekn Ta ayamty LICK (KinbkicTb mocagoBux 0Ci6, fKi NpUCYTHI
Mig 4Yac reHepaduii KIo4iB, 3a3HAaYaETbCA Nepen rno4YaTKkoM reHepauii K/ouiB).
MocnigoBHICTL Ait Npu reHepadii kntouis [3]:
e [eHepauii kn4YiB cepTndikauii.
e [eHepauis ocobucTmx knwUiB aBTeHTUdIKaUIii Ta popMyBaHHS BiANOBIAHNX cepTudikaTiB
nocagosum ocobam LCK, ki npucyTHi y npoueci iHiuianizauii cuctemm BHYTPILWHBOI
aBTeHTUdikauii LLCK Ta reHepadii kntouiB ceptmdikadii.

Kntoui ceptudikauii LICK reHepytoTbcs i 36epiratotbcs:

e Y dannosomy HKI. Knwou ceptudikauii LUCK 3awundpoByeTbca Ta y 3awmndpoBaHoOMy
BUrNA4i y cknagi gannoBoro KoHTerHepa kntoudiB LLCK 3anmMcyeTbCcs Ha XXOPCTKUA AUCK
CepBepa 3actocyBaHb LCK.

e Y 3axuweHomy HKI.

e Y MKM.

Joctyn po knwouya ceptudikadii knoudis LLCK po3noainserbcsa Mix BCiMa agMiHicTpatopamMu -
y4acTHMKaMu npoueaypw reHepauii katodis ceptudikauii LCK.

KoxkHa nocagoBa ocoba, fika NpUMMa€E ydacTb B reHepaudii knwdiB, otpumye HKI, Ha sakomy
6yayTb 36epexeHi:

e Ocobuctum knoy aBTeHTUdIKaLiT nocaaosoi ocobu.

e 3awwudpoBaHa YacTuHa Kw4ya wWudpyBaHHA AN 3axXUcTy ocobucTtoro  Kitoua
cepTtudikauii LICK.

Mpwn reHepauii k4B y camonignucaHoMy pexumi, cepTudikaT Bigkputoro kntoda LCK
dopmyeTbcs 6e3nocepeaHbO Y MOMEHT reHepadii kawodie Ta 36epiraetbcs y b LCK ta LDAP-
KaTanor.

Mpw reHepadii kNtoYiB y pexumi nia kepisHnutsom 3LI/LI30, BiakpuTuid kntod y surnaai danny-
3anuTy Ha cepTtudikaT y dopmaTi PKCS#10 3anucyerbcsa Ha HKI (Hocil i3 3annToM Haga€eTbCsa y
3U/U30 ansa dopmyBaHHsa ceptudikaTy LICK).

Ceptudikatu BigkpuToro kntoda aBTeHTUdikauii 36epiratotbca Ha HKI nocagosBux oci6 Ta y b
LICK Ha »opcTkoMy ancky Cepsepa 3acTtocyBaHb LICK.

Y noganslomy, ocobucTi ki asTeHTUdIKauii 4ng apyroro agMmiHictpatopa 6e3neku ta ayauty
Ta agMiHicTpaTopie cepTudikauii, nepwmnii aamiHictpatop 6e3nekn Ta ayauTy reHepye 3i CBOro
poboyoro Mmicus - APM apgMiHicTpaTtopa 6e3nekm Ta ayamTy. 3 UbOro > poboyoro Micus
BMKOHYIOTbCSI BCi Aii, moB’A3aHi i3 ¢opMyBaHHAM cepTudikaTiB aBTeHTUdiIKauii, 36epexeHHsaM
umx ceptudikaris y Bl Cepepa 3actocyBaHb LICK, a Takox ocobucTi HKI nocagosux oci6 LICK.

TexHonoris 3aBaHTa)XeHHs1 KOpeHEBOro cepTudikara ta ceptudikata LCK
[JaHa npoueaypa BUKOHYETbLCA TiIbKM Yy pexumi poboTu nig KepiBHMLUTBOM BULLECTOSAYOro
3acBigyvyBanbHOrO OpraHy.
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3aBaHTa)XeHHs KopeHeBoro ceptudikata Ta ceptmdikaTta LLCK BUMKOHYETLCS Nicns iX OTPUMaHHS
3 3L/U30.

[JaHa npoueaypa BUKOHYETbCSA aaMiHicTpaTopoMm 6e3nekn Ta ayauTty LICK 3 koHconi cepBepa
3acToCcyBaHb. Y Mpoueci 3aBaHTaXeHHS, BKasaHi cepTudikaTtn 3anucytotbca y HKI ansa kawodis
LICK, vy Bl paHux LCK Tta B LDAP-kaTanor.

TexHonoria pgoctyny Ta o06miHy gaHumum Mk APM  nocagoBux oci6 Ta cepBepom
3acrocyBaHb LICK

NigkniovyeHHs APM agmiHictpatopa 6e3nekun Ta ayauTy (aAMiHicTpatopa ceptudikauii) Ao
cepsepa 3acTtocyBaHb LICK BUKOHYETbCA 3@ HACTYMHOI TEXHOJOTIEN.

APM agmiHicTtpaTop 6e3nekn Ta aygntn (agmiHictparopa ceprudgpikadir)

Y npoueci iHiuianisauii 3'egHaHHa 3 CepBepoM 3acTtocyBaHb LICK, reHepye Ta 36epirae y nam’sTi
TUM4YacoBy napy katodis iddi-XenmaHa — ocobmuctnin Ta BigKpuUTUn.
®opMye 610K aBTEHTUDIKALINHNX AAHUX:

e IpeHTUdikaTop kNoUiB aBTeHTUdIKaLIT aagMiHicTpaTopa.

e Bigkputun knou didpdi-XenmaHa.

e Cnyxb6o0Bi aaHi.
Mianncye 6ok aBTEHTUdIKAUIMHMX AaHMX 3@ AOMOMOrow 0cobuCcToro Ksw4da aBTeHTUdiKauii
aAMiHicTpaTopa.

MNepepae nianucaHmn 6N0k aBTeHTUdIKaALIMHUX AaHUX Ha cepBepu.

CepBep 3acrocyBaHb L|CK
MpunmMae nignucaHnn 610K aBTEHTUDIKALIMHMX AAaHUX.

3a igeHTMdiKaTOpoM BM3HA4Ya€ MNOBHOBAaXXEHHSA AOCTyny A0 3aJad Ta AaHuX, BIiAWYKyeE Ta
aBTeHTUdIKYE BiaNoBiaHUIM cepTudikaT aBTeHTUdiKaUil.

BiakpuTuMm knto4deM i3 ceptudikaty nepesipse EMN aBTeHTUdIiKaULIMHUX AaHUX.

Y BUNAAKy ycnixy BCiX nepesBipok reHepye Ta 36epirae y nam’aTb CBOKO Napy napaMeTpis
(ocobuctunin Ta Bigkputnin) Aiddi-XenmaHa.

Biakputuin napameTp nepenae Ha agpecy APM agMmidicTpaTopa, S$K BiANOBiAb 3anuTy Ha
3’€eAHaHHSA.

APM apgmiHicTpaTopa 6e3nekun ta ayanty (aamiHictparopa ceprudpikayii)

MpuiiMae Ta 36epirae y nam’ati Bigkputun knod Aiddi-XenmaHa, chopMoBaHUIA Ha CTOPOHI
cepsepa.

Micns BUKOHaHHSA BULLEBKasaHUX A BeCb 06MiH gaHmMmm Mixk APM aamiHicTpaTopa 6e3neku Ta
ayauty (agMmiHictpatopa ceptudikauii) Ta cepBepoM 3actocyBaHb LICK BWKOHYETbCA Yy
3awmndpoBaHoMy Burnagi. Kntou wudpyBaHHS GOpMYETbLCA 3a npoTokonoM didpdi-XenmaHa.

BcraHoBs1eHHs Ta iHiyianizayia po6oTu 3acobamu LP

Mpwu posropTtaHHi LUP LICK nporpamHi 3acobu LIP BCTaHOBAKOOTLCS Y NPUMILLEHHI A8 nocagoBux
oci6 LICK, APM onepaTopa LM BCTaHOBAIOETLCH Y BiAMOBIAHOMY MPUMiLLEHI.

MopsaoK BCTaHOBAEHHS Ta iHiuianizauis pob6oTtu BkasaHux MM3:

e IHcTansauis 3acobis cepsepa b LIP Ta posroptaHHs B LIP.

e OTpuMaHHSA aaMiHiCTpaTOpOM peecTpauii y aaMiHicTpaTopiB 6e3nekun Ta ayamty LICK HKI,

SAKi  MiCcTATb KopeHeBuMit cepTudikat Ta poboui/cTapToBi KNO4iB  agMiHicTpaTopa

peecTpauii;

IHcTanguia APM agmiHicTpaTopa peecTpauii.

Y BuNagKy 3acToCyBaHHS CTapToBOro ceptudikaTty, reHepauis pobounmx KIodiB,

dopMyBaHHS Ta Bignpaska 3anuTy Ha cepTudikaT poboyoro kaw4va aaMiHicTpatopa

peecTpadii.

e OTpuMaHHsa Ta 36epexeHHs cepTudikaTie pobounx KIOYIB agMiHiCTpaTopa peecTpadii.

e IHcTansauia APM peecTtpauii.

e OTpuMaHHSA ornepaToOpoM peecTpauii B aaMiHicTpaTopa 6e3nekn Ta ayauty LICK HKI, aki
MICTATb KOpeHeBUn cepTudikaT Ta poboui/cTapToBi K04 onepaTopa peecTpadii;
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Y BuMNagKy 3acToCyBaHHS CTapToBoro ceptudikaTty, reHepauii poboumx KOuiB,

dopMyBaHHS Ta BianpaBka 3anuTy Ha cepTudikat pobodyoro ka4a onepaTtopa

peecTpaduiii.

e OTpuMaHHA Ta 36epexeHHs 3anuTy Ha cepTudikat poboyoro kaw4Ya onepartopa
peecTpaduii.

e OTpuMaHHSA Ta 36epexeHHs cepTudikaTiB onepaTtopa peecTpaduii.

e IHcTansauia APM onepaTtopa UMA.

e OTpuMaHHSa onepaTtopoMm UMNJA y agmiHicTpaTopa 6e3nekm Ta ayanty LCK HKI, koTtpi
MIiCTATb KOpeHeBUN cepTudikaT Ta poboui/cTapToBi Kntodi onepaTtopa LNA.

e [eHepauis poboumx knw4yiB, GopMyBaHHS Ta BignpaBKa 3anuTy Ha cepTudikaT poboyoro
Kito4a onepartopa LMNA.

e OTpumMaHHSA Ta 36epexeHHs cepTudikaTie onepaTtopa LMNA.

e IHCTansauis KOMyHikauinHOro Mmoayns.

e IHcTansuis Moayns reHepauii K/AlO4YiB KOPpUCTyBaya Ha BigoKpeMmneHy pobouy CTaHuito y

LP.

TexHonoria B3aeMogii 3acobamm niacncremun ceptudikadii npu po3roptanHi LIP LICK

B3aemogisa 3acobiB niacucremmn ceptudikaudii npu posroptaHHi P LCK, ansa Bcix onepaTtopis
3acobaMu agMmiHicTpyBaHHSA ktouiB LIP:

ALMiHICTpaTopiB peecTpadii.

BinganeHunx aamiHicTpaTopiB peecTpadil.

OnepaTopiB peecTpadii.

OnepaTopis UMNA.

BMKOHYETbLCS 3@ HACTYMHOK CXOXOK TEXHOJOrIELD.

lpn reHepauii onepaTopy po6ounx K/04iB

Y paHoMy pexumi poboui kntodi BignoBigHoro npodinto reHepytTbca Ha APM apgMiHicTpaTopa
6e3nekn Ta ayanty LICK.

Y npoueci reHepauii agMiHicTpatop 6e3nekun Ta ayamty LCK 3anoBHI0€E HeObXigHI aHKETHI AaHi
Ta dopmye knodi Ha HKI, akmin MicTuTb poboui ocobucTi Knwdi aaMmiHicTpaTopa, cepTtudikaT
BiAKPMTOro k/to4a Ta NnaHutr ceptudikatis LICK.

OTtpumaB ganuii HKI, agmiHicTpaTop (onepaTtop) Moxe ogpasy npuctynatu 4o poborw.

Ipu reHepayii oneparopy ctapTroBnUX K/1104iB

Y paHoMy pexuMi Ha APM agMiHicTpaTopa 6e3nekun Ta ayamty LLICK reHepytoTbCsl CTapTOBi KJtoui
BignosigHoro npoainto.

Y npoueci reHepauii agMmiHicTpatop 6e3nekun Ta ayamty LCK 3anoBHO€E HeObXigHI aHKETHI AaHi
Ta ¢dopmye kmodi Ha HKI, ski MicTATb CTapTOBi CeKpeTHi K/4i onepaTopa, CTapTOBUMA
cepTudikaT BiAKpUTOro Kst4da Ta naHutor ceptudikarie LCK.

OTpuMaB JaHWIA  KOHTeWHep, onepaTopa peecTpauii 3a gonomorok BianosigHoro APM
(apgMiHicTpaTopa peecTpauii, peectpatopa 4uum onepatopa LIMA) BWKOHYE 3MiHY CTapTOBMX
K/oYiB. Y npoueci 3MiHM, 3acobun aaMiHiCTpyBaHHSA (pOpMYIOTb 3annTn Ha cepTtudikat poboumx
knodie y dopmati PKCS#7, nianmcaHnin CTapToBMM KJ/tOYEM, 3reHepoBaHMM aAMiHICTpaToOpoOM
6e3nekn Ta ayanty LICK.

OaHuin 3anut BianpasnseTbca Ha LICK enektpoHHot nowToto. CepBep 3actocyBaHb LICK, y
npoueci 3MiHM, NepeBips€E aBTEHTUYHICTb 3anuTy Ta 36epirae oro y b LICK.

3acBigyeHHs f[aHOro 3anuTy 3A4IMCHIOETbCA Ha cepsepi 3actocyBaHb LICK no koMmaHai
aAaMiHicTpatopa 6e3nekn Ta ayauty LCK. Mpu ubomy cepBep 3actocyBaHb LICK dopmye
cepTudikaT, akuh byae HagicnaHWin Ha agpecy BiAnNoBiAHOro APM eneKTpOHHOK MOLWWTOH0.

Mpuiiom cepTudikaty 3abesnedye BianosigHMn APM, akui nicng nepeBipkM aBTEHTUYHOCTI
ceptundikaTty, 36epirae noro y b, LIP Ta B HKI BnacHuka, Ta nicns uboro, BBOAUTb y Aito poboui
KJ0Yi agMiHicTpaTopa.

Cnig 3ayBaxwuTtu, WO, OCKinbkn y APM peecTtpatopa BiACYTHiN iHTepdenc A0 eneKTPOHHOI
rMoLwuTu, BigNpaBneHHs 3anuTiB Ha cepTudikaT onepaTopiB peecTpauii Ta npuiioMm ceptudikaTis
30INCHI0E PYHKUiIOHYOUMIA y pamkax LIP APM agmiHicTpaTopa peecTpadii.
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TexHos0rian BCTaHOBJIEHHA Ta iHiYianizauii po6otu BIP

MNepeaymoBu BCTAHOBMEHHS Ta iHidianizauii po6oTtun BIP

Ons HabnumkeHHs nmocnyr No Bumaadi ceptudikaTtiB KOpUCTyBadaM, siKi TeputopianbHO BigaaneHi
Bin LUICK, po3roptaetbcs BIP. BMP y cknaai M3, a TakoX BUKOHYUM dyHKLUIT ineHTU4Hi LP,
AKuN dyHKUioHYE y cknaai LCK.

BINP po3ropTa€Tbcs y NpUMIiLLEHHI, iKe 3 oaHOro 6oky, 3abesneuye 3axuct Bia HCA, a 3 iHWoOro
- [O3BONSIE BECTM MPUIOM KOPUCTYBauJiB, SIKi BuAaatoTb ceptudikatn. Y npumiweHHi BIP
pPO3MilLYETbCA 06/1aIHAHHSA A1 BCTAHOB/IEHHSA HAcTynHUX M3:

APM aamiHicTpaTopa peecTpadii.

APM BignaneHoro agMmiHicTpaTtopa peectpadii.

APM peecTtpaTtopa.

Cepsep b/ BIP.

PesepsHa B/ BIP.

NokanbHuin LDAP-cepBep (36epirae ceptudikatu, BuaaHi BUKIOUYHO agaHmumu BIIP).
Mogaynb reHepauil K/o4iB KOpUCTyBaya.

Mopsaaok BCTAHOBAEHHS Ta iHidianizauii po6otn BMP HacTynHuWit:

e IHcTansuis 3acobis cepsepa b LIP po3roptaHHs camoi b LIP.

e IHcTanqauia Ta HanawTtyBaHHa LDAP-cepsepa LP (3a HeobxiaHoCTI).

e OTpuMaHHSA aaMiHICTpaTOpOM peecTpauii y agMiHicTpaTopa 6e3nekn Ta ayamty LCK HKI,
SKi MiCTATb KOpeHeBui cepTudikaT Ta poboui/cTapToBi K04 agMiHicTpaTopa peecTpadii;

e IHctanauia APM aaMiHicTpaTopa peecTpauii.

e Y BuMMagKy BUKOPUCTAHHA cTapToBoro ceptudikaty, reHepauis poboumx KIIouiB,
¢dopMyBaHHS Ta BignpaBKa 3anuTy Ha cepTudikaT poboyoro kwuya agMiHicTpaTopa
peecTpauil.

e OTpuMaHHSs Ta 36epexeHHs cepTudikaTiB pobounx KIOYiB agMiHiCTpaTopa peecTpadii.

e OTpuMaHH4A Ta 36epexeHHsa cepTudikaTy aaMiHiCTpaTopa peecTpauii.

TexHonoris B3aeMogii niacucremm ceptudikauii npn posroptaHHi BI1P

B3aemogia 3acobis niacncremm ceptudikadii Nnpn po3roptaHHi BigokpemneHunx MNP BUKOHYETbCSA
3a TEXHOJIOTE onucaHow Buwe. [licns ycnilwHOro BMKOHAHHA UMX Ain iHiuianizaudia BMP
BBAXAETbCS 3aBEPLUEHOIO Ta A03BONSETLCA 06CNyroByBaHHSA KOPUCTYBauiB.

TexHos0Orif ynpaBniHHSA K/O4aMu Ta ceptudikaTaMm KOpUCTyBadiB

3aranbHa iHdopMauis

Miacncrema ceptudikauii Hagae HACTYNMHI MOXIMBOCTI 3 06CNYroByBaHHS KOPUCTYBa4diB 3 METO
OTPUMaHHS HUMU cepTUdIiKaTIB BiAKPUTUX KITHOUIB:

e [eHepauis KNOYiB KOPUCTYBaYiB Ta BMAa4a BiANOBIAHMX cepTudikaTis 6e3nocepenHbo y
LIP, He 3anexuTb Big TOro, ge P po3miweHun — y pamkax LCK ym ue BIMP;

e CaMocCTiiHe ynpaBfiHHA Ka4YamMu Ta cepTudikatamn (reHepauisa poboumx K4iB Ta
OTPUMaHHS BignoBigHUX cepTudikaTis).

e [eHepauis KIHOYIB KOPMUCTYBaYiB 3a AOMNOMOrol TexHosorivyHoro 3.

leHepauist KNto4iB KOpUCTyBadiB 6e3nocepeaHbo y LIP

leHepauito knwodiB  KopuctyBadiB 6e3nocepegHbo y LP  3abesneuytoTb 3acobu APM
aAMiHicTpaTopa peecTpauii, APM BigaaneHoro aaMiHicTpaTopa peectpauii Ta APM peectpaTopa.
Mpn UbOMY KOPUCTYBAYy MOXYTb reHepyBaTucs, sk poboui, Tak i CTapToBi K/toui.

lreHepavis poboynx K/oHiB KOpUCTYBaYIB

Mpu reHepauii pobounx knwodie kopuctyBada y HKI reHepytoTbcsi ocobucTi Ktodi BracHuKa,
3anuT Ha cepTudikaT BIAKPUTUX KJtO4YiB Ta kKopeHeBui ceptudikat LCK. OgHouvacHo y LICK
6yae HagicnaHo 3anuT Ha cepTudikat BnacHuka. LICK, nicns 3acBigyeHHS AaHOro 3anuTy.
Po3mMiwye BianosigHun ceptudikat y LDAP-kaTanosi.
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Peectpauis gaHoro ceptudikaty B HKI Ta BBeAeHHs y Aito 0cobucTux KA4YIiB BAaCHUKaA
3A4iMCHIOTL 6ibnioTekn KpUNTODYHKUIN, PYHKLIOHYOUM Y pamMKax BiAMOBIAHOMO TEXHOMOMYHOro
n3.

leHepavisa cTapToBux K/It0HIB KOpUCTYyBaYis

Mpn reHepaduii ctapToBMX KNto4iB kKopuctyBada Yy HKI reHepyloTbCs CTapToBi 0COBUCTI Katoui
B/flAaCHMKA, CTapTOBi cepTudikaTn BiAKPUTUX KAOYiB Ta NaHutor ceptudikartis LCK.

BnacHuUK cTapToBMX KKOYIiB 34IMCHIOE iX 3MiHy 3a pgonomorot 6i6niotek kpuntorpadivyHmx
dyHKUin, un 3acobammn MIrK.

Mpu 3MiHi CTapTOBUX KJItOUYiB 3a gornomorotw 6ibniotek kpuntorpadivyHmMx yHKUiN, HOPMYETLCS
3anuT Ha cepTudikaT pobounx knwdiB y dopmati PKCS#7, nianncaHnn CTapToBUM KKO4YeM, Ae
TexHonoriyHe T3, nig KepiBHMUTBOM $KOro QyHKUiOHYOTb 6ibnioTekn kpuntorpadivyHmx
dyHKUIN, NOBUHHI HaagcwnaTtucsa y Burnsagi danny go APM agmiHicTpatopa peectpaudii. APM
aAMiHicTpaTopa peecTpalii nepeBipsie aBTEHTUYHICTb AaHOro 3anuTty Ta 36epirae noro y b LP.
Micna Toro, sK aaMiHicTpaTop peecTpauii 3acsiguutb AaHun 3anmTt cBoro EIN, BiH b6yae
HaAaicnaHui eNIeKTPOHHO MOLWTOK Ha cepBep 3actocyBaHb LICK.

CepBep 3acrtocyBaHb LCK, nicna 3acBigyeHHS p[aHOro 3anuTy, poO3MIiCTUTb BiANOBIAHWN
ceptudikaT y LDAP-kaTanosi.

PeecTpauito ceptudikata poboumx knwdiB y HKI Ta BBeAeHHSA Yy Ait0 0COBUCTUX KIHOYIB
BNlaCHWKA 3AilCHIOTL 6ibniotekn kpuntorpadidHmMx GyHKUiA, SKi DYHKUIOHYOTb Yy paMKax
BiANOBIAHOro TexHosoriyHoro 3.

KpiM uboro, Kopuctysay MOXe 3AIMCHUTM 3MiHY CTapToBMX K/todiB 6e3nocepeaHbo y LP,
BMKopucTtoBytoun MIK. MK, skunii Mmoxe 6yTn BCTaHOBAEHUN Yy paMKax umx LIP. Poboua cTaHuis
Ha AKi po3ropTaeTbca Ta dyHKUioHye M3 MIK, noBuHHa 6yTn i3nyHO BigaineHa Bi4 NOKaNbHOI
mepexi LIP.

CaMocTiviHe yrpas/iiHHS K/Tlo4Yamm 1@ ceptugikaramm

CaMocTiriHe ynpaBniHHA kao4YaMm Ta cepTudikaTaMm KopucTysadiB 3abesneuye MIK. M3 MIK
MOXe BMAaBaTuUCsa KopucTyBadam Ha LP. IHwWuin BapiaHT AocTyny KopucTtysadiB oo MIK - noro
3aBaHTa)XeHHs 3 nybniyHoro Web-cepsepa LICK.

MI'K noBMHEH BCTaHOBOBATMCSA Ha pobodi cTaHuii, ki MatoTb 3acobu 3axucty Big HCA.
Mopsaok BCTAHOBNEHHS Ta iHidianizauii po6otn MIK 6yge HacTynHUM:

e OTpuMaHHA KopucTyBayeM Ha LP iHcTanauiHoro naketa MIK (Moxe He BUKOHYBaTUCh 3a
HasiBHOCTI ABOX BapiaHTiB AocTyny A0 3acobis MIK);

e OTpuMaHHA KOpUCTYBaAYyeM Yy aaMiHicTpaTopa/onepatopa peectpauii HKI, akui MicTuTb
KOpeHeBU cepTudikaT Ta poboudi/cTapToBi KNtoui;
IHcTanguia MIK.
Y BUNagKy BUKOPUCTAHHS CTapTOBMX K/KOYiB, reHepauia poboumx knwodis, hdopMyBaHHS
Ta BignpaBKa 3anuTy Ha cepTudikaTt poboyoro kwua.

e OTpuMaHHSA Ta 36epexeHHs cepTudikaTiB poboumnx KouiB.

leHepayis Kiio4iB KOpUCTYBaYiB 3a 4OrMOMOror TexHos10rdHoro 13

FeHepauia KAOYiB KOPUCTYBa4iB 3a [AOMNOMOroK TexXHOMoridyHoro I3 34INCHI0ETbCA 3a
aonomoroto 6ibniotek kpuntorpadidHmMx GyHKUIN. Y npoueci reHepauii kKnoYiB TexHonorivyHe M3
MNOBWHHO 3A4IMCHIOBATW MpaBu/ibHEe 3anNo0BHEHHS HeobXiAHMX MOAiB 3anuTy Ha cepTudikaT, nicng
reHepauii Kto4iB Haairae 3anuT Ha cepTudikaT y ¢popmati PKCS#10 go LP.

KomyHikauiiHuin moaynb iMmnopTtye 3anuT y dopmaTi PKCS#10, nicng nepesipkn faHoro 3anury,
36epexe oro y b4 LIP.

3acBigyeHHs 3anuTiB Ha cepTudikaTt dopmaty PKCS#10 3aiicHi0eTbca Ha APM peecTtpaTopa npu
OTPUMaHHI HUM iHdOpMaUii, SKUA NiATBEPAXYE ABTEHTUYHICTb AaHUX Y MPUNHATUX 3anuTax,
Hanpuknaga, nanepoBOro 3acBig4YeHHs, BIiANOBIAHOro 3anuTy Ha cepTudikaT, 3aBipeHoro
PYKOMWUCHOIO MiaAnncy BRacHUKa.

Micna 3aceiguyeHHsa 3anuTy Ha cepTudikat dopmaTty PKCS#10 onepaTtopoM peecTpauii, AaHui
3anmMT NoBUHEH 6yTWM 3acBig4yeHuin agMiHiCTpaTopoM peecTpaduii. Micng Toro, sk agMiHicTpaTop
peecTpauii 3acBigunTb 3anuT cBoiM EM, BiH 6yae BignpaBAeHUA €NEKTPOHHOK MOLWTOK Ha
CepBep 3acTtocyBaHb LICK.
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CepBep 3acrtocyBaHb LCK, nicna 3aceBigueHHs p[aHOro 3anuTy, pPO3MiCTUTb BiAMOBIAHUNA
ceptudikaTt y bl LUCK Tta y LDAP-kaTanosi.

Peectpauisa ceptudikata poboumx knwouie y HKI Ta BBeaeHHS Yy Ail0 0COBUCTUX KKOYIB
BflaCHUKa 34ilcHIoTb 6ibniotekn kpuntorpadiyHmMx @yHKUIN, AKi DYHKUIOHYHOTb Y pamMKax
BiANOBIAHOro TexHosoriyHoro 3.

NMnaHoBa 3MiHa KNOYiB Ta cepTudikaTiB

MnaHoBa 3MiHa KNtouiB Ta cepTudikaTie cniBpobiTHMKIB LICK

B3aemopia 3acobiB miacMcrteMm ynpasniHHSA KAlO4YaMuM Ta cepTudikatamMu Npu MNNAHOBINA 3MiHi
KnodiB Ta cepTudikaTiB agMiHicTpaTopa peecTpauii Ta onepatopa UM BMKOHYKOTbCS 3a
HaCTYMHOI TEXHOOrIEI0.

3acobu agMmiHicTpyBaHHS katouiB LIP (APM agmiHicTpaTopa peectpauii, APM peectpatopa Ta APM
onepaTtopa UMA) 3abe3neuyytioTb aBTOMaTUUHY NEPEBIPKY CTPOKY Aii KAKOUiIB Mo AaTi y Aitouomy
cepTtudikaTi (NpM KOXHOMY CTapTi UM y BUNaaky uinonobosoi pobotu 3anumwmnnocb 14 AHIB uu
MeHWe, agMiHicTpaTopa (onepaTopy) BUMAAETLCSA MOMNEpPEA)XEHHS MPO HeobXigHICTb BUMKOHAHHSA
npoueaypv 3MiHM Kawodie. Mo KomaHai agMiHicTpaTopa (onepaTtopa) 3acobamm APM 34iMCHIONTD
reHepauito HOBMX O0COBUCTMX UM BIAKPUTUX KIOYIB NOCAZ0BMX OCi6. YeproBun ocobuctmni kiwod
36epiraetbcsa y HKI, dopMyeTbcsa 3anmnT Ha cepTudikat 4eproBoro BiAKpPMTOro Kswua.

Jani BUKOHYIOTbCA Ail, SIKi aHanorivHi 4iaM onucaHunx y nigposaini.
BiAMiIHHICTb Y HACTynHOMY:
e [pun popmyBaHHi PKCS#7-3anuTy, NiANMCaHHSA BUKOHYETHCSA Ha 4ac reHepauii ocobuctum
KJIIOYEM BlACHUKA.
e Ha UCK nepeBipaeTbca aBTeHTUYHICTb PKCS#7-3annTy Ha OTpMMaHHSA 4eprosoro

ceptudikaTy BMKOHYETbCHA BIAKPUTUM KOYEM JAilo4nM cepTudikaToM aaMiHicTpaTopa
BNlaCHUKa.

3MiHa kntouiB Ta cepTudikaTiB KOpUCTyBaYa

B3aemogaia 3acobiB niacuctemu ceptudikauii npu nNnNaHoBiM 3MiHI KAOYIB Ta cepTudikarTis
KOpUCTyBaya BUKOHYETLCS 3a HACTYMHOK TEXHOOrIED.

MepeBipka CcTpoky Aii kao4ya Ta cepTudikaTy KopucTtyBaya 3abesneuyeTbcsa 3acobamm 6ibniotek
KpuntorpadidyHnx @yHkUin. [JaHa nepeBipka BWKOHYETbCS MNpu iHiuianisauii 6ibniotek, ska
CYNpPOBOAXYETbCA BBEAEHHSM OCOBMCTOro K4ya Ta MnepeBipkol BignoBigHOro cepTudikaTy.
Mporpama, sika Kepyt poboTow 6ibnioTek, oTpumye iHdoOpMauilo Npo Te, WO A0 3aKiHYEHHS
TepMiHy gii kntodis 3anuwmnocek N gHie un MeHwe (N — HanawToBYBaHMI NapaMeTp) Ta nepenac
i KOpUCTyBavy.

KopuctyeBad Moxe 34IMCHUTKM 3MiHY KJ/HO4iB CaMOCTIMHO 3a gonomorot MIK 4uu BignosigHuX
npoueayp 6ibniotek kpuntorpadiyHMx @yHKUiNn. B oCTaHHbOMY BUNaAKy 3MiHa KJHO4YiB MOBUHHA
nigTpuMyBaTMCS NPOrpaMolo, sika kepye poboToto bibnioTek.

3MiHa kndiB 3a gornomoroto MK BUMKOHYETHCA 3@ HACTYMHOK TEXHOMNOrEW. 3a KOMaHAOo
KopuctyBada 3acobamm MIK 34iMCHIOIOTE reHepauito HOBMX 0COBUCTMX Ta BIAKPUTUX KIOYIB.
Yeproei ocobucTi kntoui 36epiratotecs y HKI kopuctyBava, hopMyeTbCsa 3anuMT Ha cepTudikart
4eproBoOro BiAKpPUTOro Krtouva.

[ani, BWKOHYIOTbCA Aii, $aKi aHanoriyHi BWMKNAAEHMM paHiwe. BigMiHHICTL nonsdrae vy
HaCTyMNMHOMY:

e [lpn ddopmyBaHHi PKCS#7-3anuTy, nignucaHHA BUKOHYETbCA UYMHHMM Ha MOMEHT
reHepauii ocobncTnuM Kr4YeM KoOpucTyBaua.

e Ha UeHTpi peecTpauii nepesipka aBTeHTMYHOCTI PKCS#7-3anuTy Ha OTpUMaHHA
yeprosoro ceptudikata KOpuUCTyBada 3AINCHIOETbCS BIAKPUTUM KJKOYEM 3  YMHHOIO
cepTudikaTta, aKUMN HAaNeXnTb JAHOMY KOPUCTYBauy.

TexHosnoria @yHKUIOHYyBaHHAA 3acob6iB nigcucremm  ceptudpikauii  npm
CKacyBaHHIi, 6/10KyBaHHS1 Ta BiAHOBJNIEHHI Aii cepTudgikaris

CkacyBaHHs, 610KyBaHHS Ta BigHOBMEHHS Aii cepTudikaTiB BUKOHYETbCA BukIo4HO LICK. LICK
iHbOpMY€E KOpMCTyBadiB Npo ix aii wnaxom d¢opMyBaHHA, nybnikauii Ta poscunkm CBC (Ta
aenbta-CBQC).
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[Oii BigknukaHoro cepTtudikaTy He BigHOBIOOTLCS.
CkacyBaHHSs cepTudikaTiB BUKOHYETbCS:
e AaMiHiCTpaToOpoM cepTudikauii Ha OCHOBI piweHHs aaMmiHicTpaudii LUICK, akomy i3 goBipeHunx
Axxepen ctano Bi4OMO NpO KOMMNpOMeTauitlo BiANOBIAHOroO 0CO6GUCTOro Ktoua.
e AaMiHiCTpaTOpOM peecTpauii um aamidictpatopoMm UM Ha OCHOBI 3adBM BnacHuKa
cepTudikaTa nicns moro igeHTMdikauii.
e AAMIiHICTpAaTOPOM peecTpauii Ha OCHOBI 3anMTy Ha CKacyBaHHSA cepTudikaTa, SKUi
cchopMOBaHMI BIACHUKOM, MiCNa NepeBipkM aBTEHTUYHOCTI AaHOM0 3anuTy.
e BnacHukoM cepTudikaTy 3 BUKOPUCTAHHAM TexHonoriyHoro M3 ¢dopMyeTbCA 3anuT Ha
6710KyBaHHS UM BigKNUKaHHS cepTudikaTy, SKMA HagcunaeTbcs ao LP.

BiaknukaHuin ceptudikaT 3aCTOCOBYETLCS A5 nepeBipkn EM 3 HAacTynHNMM 0BMeXeHHSM:

e ElN BBaXxaeTbCsa AINCHMM, AKLWO AaTa Ta 4ac ¢opmyBaHHS ElN MeHwe BignoBigHOI gaTtn Ta
yacy ckacyBaHHS cepTudikaTty (micna BigknIMKaHHA cepTudikaTy BianoBiAHMI ocobucTum
KJ1l0Y He Moxe 6yTn BUKOPUCTaHUN A58 BUKOHAHHSA npoueaypu dopmyBaHHS ENM).

e [lito 3abnokoBaHoro ceptudikata Moxe 6yTM BIiAHOB/IEHO B paMKax 3arasbHOro CTpoky Aii
AaHoro ceptudikara.

BnokyBaHHS Aii cepTudikaTy 34iNCHIOETLCA:

e AaMiHicTpaTOpoM peecTpauii, 4uM onepatopoM UMNA Ha niactasi 3asdBM BjacHMKa
cepTtudikaTa nicna noro ineHTUdikauii.

e AOMiHICTpAaTOpOM peecTpauii Ha niactaBi 3anuTy Ha 6nokyBaHHA cepTudikarty,
chOpMOBaHOro BAACHUKOM, MiCNa NepeBipKM aBTEHTUYHOCTI LUbOro 3anuTy.

e BnacHukoM cepTudikaTy 3 BUKOPUCTAHHSAM TeHosoriyHoro 3 ¢dhopMyeTbCcs 3anuT Ha
6710KyBaHHS 4M BigKNMKaHHSA cepTudikaTy, SKMn HaacunaeTbcs o LP.

BigHoBneHHs aii 61okoBaHOro ceptTudikaTy BUKOHYETLCS:

e AAMiHiCTpaTOpOM peecTpauii um aaMmidHictpatopoMm UM Ha OCHOBI 3asdBM BNacHMKa
cepTudikaTy nicns noro iaeHTudikauii;
e Ha ocHoBI piweHHsa aaMmiHicTpauii UCK, akuwo iHpopMauia npo MOXINBICTb KOMApoMeTauii
BiANOBIAHOro 0CO6MCTOro Kito4Ya He nigTBepaXXeHa.
e CepTudikaTt, aig akoro 3abnokoBaHa, 3aCTOCOBYETbCA ANSA nepesipkn ElN 3 HacTynHuMU
obMeXxeHHAMN
e EIN BBaxxaeTbCsa AiMCHUM, Nuwe y BUNAAKy, SKWO AaTa Ta yac ¢popMmyBaHHS ElN MeHwe
BigMoOBiAHOI AaTtu Ta 4vacy 6nokyBaHHA Aii cepTudikaTy (0COBUCTUI KoY, SAKUN
BignoBigae 3abnokoBaHoMy cepTudikaTy, He Moxe 6yTM BUKOPUCTAHUN A4ANS
BMKOHaHHSA npoueaypu dgopmyBaHHAa EM).

CepTtudikaT, Aito SKoro BiAHOBIEHO, 3aCTOCOBYETbCA Ans nepeBipku EM 3 HacTtynHuMmun
obMeXxxeHHAMN

e EN BBaXa€eTbCs AINCHWMM, Yy BUMagKy, SKWO Aata Ta 4yac dopmyBaHHa EM MeHwe
BigNoOBIiAHOI AaTn Ta 4acy 6noKyBaHHSA Aii cepTudikara.

e EN BBaxaeTbcs AiNCHMM Yy BuUMNagKy, sKWoO gata Ta dac dopmyBaHHa EM 6Ginbwe
BiANOBIAHOI AaTW Ta 4acy BigHOBMEHHS A4ii cepTudikaTa.

e 3a HAABHOCTI eNeKTPOHHOI MO3HAUYKW Yacy Mnianucy, sika CeBiA4nTb NPo 4ac cTBopeHHS El.

TexHonorisa opMyBaHHS, 36epexxeHHs Ta po3cunka CBC
dopMyBaHHS, 36epexeHHsa Ta po3cunka CBC 34iliCHIOETbCSA 3@ HACTYMHOK TEXHOMOTIEN.

CepBep 3acrocyBaHb LICK (3a komaHporo apgMiHicTpaTtopa ceprudikayii umn
aBTOMAaTnN4yHoO) 3abe3nevyye BUKOHaAHHSA HAacTynHuX [ii:

®opmyBaHHs CBC (ta genbta-CBC).

36epexeHHs CBC (ta genbta-CBC) y bA.

36epexeHHs (nybnikauia) CBC y LDAP-kaTanosi.

Mepenaua CBC (ta aenbta-CBC) cepBepy OCSP.

3anuc CBC (ta penbTta-CBC) y cneuianbHWM KaTanor Ans opraHisauii Moro noctaBKku

KopucTtyBadaMm yepes Web-cant LICK.

e Poscunka CBC (ta aenbta-CBC) enekTpOHHOW MOLWITOK Yy BiANOBIAHOCTI 3i cneuianbHUM
peectpom oTpmumyBsadis CBC.

e [IpOTOKONIOBAHHS BUKOHAHUX AiN.
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APM apgmiHicTpaTopa peecTpayii 3a6e3ne4ye BUKOHaHHSI HAaCTYyINMHNX AiN:

e Y Bunaaky BigcytHocTi CBC (ta genbta-CBC) y B4 LP, 34iCHIOETBCAS MOro nowyk y

LDAP-kaTanosi 3 HaCTynHUM 3aBaHTaXXEHHAM.

MpunoM oTpMaHOro enekTpoHHoto nowToto CBC (ta genbta-CBC).

ABTeHTUdiKauisa 3aBaHTaxeHoro CBC (Ta genbta-CBC) 3a gonomoroto ceptudikarty LICK.

36epexeHHs oTpuMaHoro Ta nepesipeHoro CBC (Ta aenbta-CBC) y B LIP.

36epexeHHss CBC (ta genbta-CBC) y cneuianbHOMy KaTanosi ansa 3abesneyeHHs 4OCTyny

00 Hboro 3acobis kpunTorpadiyHOro 3axmMcTy AaHuX;

e Poscunka CBC (ta aenbta-CBC) enekTpOHHOW MNOLWITOK Y BiANOBIAHOCTI 3i cneuianbHUM
peectpoM oTpumyBadiB CBC (Ta genbta-CBC).

e [1pOTOKOOBAHHA BUKOHAHUX AiN.

TexHonoria ckacyBaHHs, 6/10KyBaHHS Ta BiAHOBMEHHS Aii cepTudikaTiB 3 aaMiHICTPaTOpPOM
peecTpauii (onepatopom LINA)

CkacyBaHHs,, 6NnOKyBaHHA Ta BigHOBNEHHA cepTudikaTiB 3 aAMiHICTpaTopoM peecTpauii
(onepaTtopom LIMNA) BUKOHYETLCA 3@ HACTYMHOK TEXHOJIOTIEHD.

APM apgmiHictparopa peectpayii (APM oneparopa LUI1/[]) 3a6e3ne4yye BUKOHAHHSA
HacTynHux giin:
e OopmMyBaHHA nignucaHoro ElN aaMiHicTpaTtopa peectpauii (onepatopa UMA) 3anuTy Ha
ckacyBaHHS/6nokyBaHHs/BiaHOBNEHHS Aii cepTndikaty (PKCS#7).
e OOpMyBaHHS MOLWTOBOrO MOBIAOMMAEHHS Ta NPUEAHAHHSA A0 HbOro dganny-3anuTy Ha
CKacyBaHHS/BiAHOBNEHHS/610KYBaHHSA 3 NoAanblUMM BiAnNpaBAEHHNAM.
e 36epexeHHs 3anuty (PKCS#7) Ha ckacyBaHHsi/BigHOBNeHHs/6nokyBaHHa y B LP 3i
CTaTyCOM «BiAnpaBneHo».
e [IpOTOKOAKOBAHHSA BUKOHAHUX AiN.

MNMporpamHi 3acobm cepTudgpikauii K1o4iB

CepBep 3acrocyBaHb LJCK 3a6e3neyye BUKOHaAHHS HaCcTyNHNX gin:

e [lpMitOM NOLWITOBUX MOBIAOM/IEHL i3 3aNMUTOM Ha CKacyBaHHS/BiAHOBNEHHS/6/10KyBaHHS .
e [lepeBipka aBTeHTWYHOCTI 3anuTty (PKCS#7) Ha ckacyBaHHS/BiAHOBNEHHS/610KYyBaHHSA
(BMKOHYETbCA 3a AOMOMOrol cepTudikaTy apMiHicTpaTopa peecTpauii yM onepaTtopa

Lna).
e 3b6epexeHHs 3anuty (PKCS#7) Ha ckacyBaHHs/BigHoOBMeHHs/6nokyBaHHA vy B LCK.
e ®dopMyBaHHS KBWUTAHUIi nNpo npuioM 3anuTy, 3 noganbWwuMm i BignpaBfieHHAM

€/IeKTPOHHOI0 MOLWTOK Ha agpecy BiaAnpaBHUKA 3anuTy.
e ®opMyBaHHS, 36epexeHHs Ta po3cunka CBC (ta genbta-CBC).
e [1pOTOKO/OBAHHSA BUKOHAHUX AiN.

APM apgmiHicTpaTopa peectpayii (APM oneparopa LIl/[) 3ab6e3nedyye BUKOHAHHSA
HacTynHux gin:
e O6pobka KBUTaHUIi Ta HajaHHSA 36epexxeHoMy 3anuTy Ha
CKacyBaHHs/BiaHOBNEHHS/610KyBaHHA cTaTycy «npuiHAaTMn LLCK Ha o6pobky».
e [IpOTOKOAOBAHHS BUKOHAHUX AiN.

LeHTp cepTtndpikayii knrodis

APM apmiHictpaTopa ceprtudgikayii (Yepe3z cepBep 3acrocyBaHb L|CK) 3abe3neuye
BUKOHAHHSA HacTyrnHUX fJin:
e KoHTponb HassHocTi y B LICK 3anuTiB, ski nignsaratoTs 06pobui.
e Bunbip i3 B[ PKCS#7-3anuTy Ha cKacyBaHHS/BIAHOBNEHHS/610KYBaHHS.
e [lepeBipka aBTeHTudikauii 3anuty (PKCS#7) Ha ckacyBaHHS/BiAHOBMEHHS/610KYBaHHS
(BMKOHYETbCA 3a gonomorot ceptudikarty LP).
e [ligTBEPAXEHHS MOXINBOCTI 06p0obKKN 3annTy 3 MeTo oTpmMaHHa CBC (Ta genbta-CBC).
e [1pOTOKOMOBAHHSA BUKOHAHUX AiN.

CepBep 3acrocyBaHb LICK 3abe3neyye HaCTynHi pgii:

.....
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Bubip i3 ba rnepesipeHoro aaMiHicTpaTopoM ceptudikauii 3anuTy
CKacyBaHHs/BiAHOBNEHHS/610KYBaHHS.

®opmMyBaHHS, 36epexeHHs Ta po3cunka CBC (Ta genbta-CBC).

MpoTOKOMOBAHHA BUKOHAHUX AiN.

TexHonorisa ckacyBaHHS Ta 6/10KyBaHHS Aii cepTudikaTiB Ha OCHOBI 3aMNUTIB KOPUCTYBayiB

CkacyBaHHs Ta 6510KyBaHHS Aii cepTMdikaTiB Ha OCHOBI 3anNUTIB KOPUCTYBa4yiB BMKOHYKOTLCH 3a
HaACTYMHO TEXHOJOTIEN.

MrK 3a6e3neyye BUKOHAHHSI HACTYINMHNX gQii:

dopMyBaHHS MO KOMaHAi KopwucTtysada, nianncaHoro EM kopucTtyBauda, 3anuty PKCS#7
Ha CcKacyBaHHA/6/10KyBaHHA Aii cepTudikaTa.

lMepepaya NOWTOBOMO NOBIAOMMAEHHS i3 3anMTOoM Y LIP.

36epexeHHs 3anuty PKCS#7 Ha ckacyBaHHs/6nokyBaHHa y B[l MIK 3i cratycom
«BiANpaBneHoO».

MpOTOKOMOBAHHSA BUKOHAHUX Ail.

APM apmiHicTpaTtopa peectpayii 3a6e3neqyye BUKOHaHHSI HaCTyIrmHNX Aii:

MpuiioMm Ta nepesBipka aBTeHTUdikauii 3anuty PKCS#7 Ha ckacyBaHHSA/6n0KyBaHHSA
(BMKOHYETbCS 3@ AOMNOMOrow ceptudikaty Kopuctysaua).

@®opMyBaHHS KBUTaAHUII MpOo MPUMNOM 3anuTy Ta Mnepefadi MowToBOro rMoBiAOMIIEHHS 3
KBUTaHLUIE Ha aagpecy KopucTyBsaya.

3aceiguyeHHs EMN apgMinicTpaTtopa peecTtpauii 3annty PKCS#7 Ha ckacyBaHHS/6/10KyBaHHS
Aii ceptudikata KopucTyBsava.

MNepenaya NOWTOBOro NOBIAOMMIEHHS i3 3anuToM y LICK.

36epexeHHss 3anuTy PKCS#7 Ha ckacyBaHHs/6nokyBaHHs y B LUP 3i cratycom
«BiANpaBneHoO».

MpOTOKOMOBAHHSA BUKOHAHUX Ail.

Aani BUKOHyIOTbCA Aii, BUKnageHi y nyHktax 2, 3, 4 nigpo3aginy 3.5.2.

Mpumirka

TexHonoris, onucaHa y AaHOMYy pO34iNi, He 3aCTOCOBYETbCS ANS BiAHOBJIEHHS A cepTudikaTa.
Onsa BiAHOBNEHHSA AiA UbOro cepTudikaTta KopucTyBay ocobucTo 3septaeTbca y UP um y BIP

LICK.

BignosiaHnin agmiHicTpaTop peecTtpauii um onepatop UWNA nicna iaeHTudikauii

KOpUCTYyBaua iHiuitoe BiAHOBNEHHSA Aii noro ceptudikary.
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TexHosnoris (yHKUIOHYBaHHA nigcucrteMm  KpuntorpadivyHoro
3aXUCTy AaHUX

OyHKUIT nigcucTteMn KpuntorpadivyHoOro 3axmcTy, peanisoBaHi y HacTynHux 6ibnioTekax:

e bibnioteka kpunTorpadiyHnx pyHkUin ana niacuctemm Win32.
e bibnioteka kpunTorpadiyHmx dyHKUIM Java.
e bibnioteka dyHKUIN peecTpauii gna niacncremm Win32.

TexHonorina ¢pyHKUiOHYBaHHA 6i6nioTek kpuntorpadiuHnx pyHKLUiIN
KpunTorpadiyHi nepeTBopeHHs

llepeBipKka aBTEHTUYHOCTI T CTaTyCcy CEPTUPDIKATA

Mpu nepeBipui aBTEHTUYHOCTI Ta cTaTycy cepTudikaTta 6ibniotekn kpuntorpadiyHmx yHKLUiN
BMKOHYIOTb HACTYMHi Aii:

e 3a ipeHTndikatTopoM (HapgaeTbcsa 6ibnioTeui, sKka NporpaMor BMKIMKAE be3anocepeaHbo y
cknaai EM um y cknaai cnyx6oBoro 650Ky AaHWX, AKUKA (POPMYETLCA MPU BUKOHAHHI
KpuntorpadiyHMX MepeTBOpeHb) BIAWYKYETbCA Ta 3aBaHTaXYETbCA  cepTudikaTt
KOpuCTyBaya.

MowyK MOXe BUKOHYBATUCS:
e Y HKI, Ha Hocii kopucTtyBauva.
e Y nepcoHanbHin B 6i6nioTek.
e Y B LP.
e Y LDAP-kaTanosi (3a npotokosiom LDAP).
e 3a 3anutom go CMP-cepBepy.
e 3a 3anutoM go OCSP-cepsepy.

e 3a ipeHTudikaTopoM (3HaxoauTbCa Yy cepTudikaTax KOpWUCTyBadiB) BiALWYKYETbCA Ta
3aBaHTaxye crapwi ceptudikatn (ceptudikar UCK, kopeHeBuir ceptudikaTt) Ta
BMOYAOBYETbCS NaHutor ceptudikaTtiB: ceptudikaT(n) KopmuctyBaya — ceptudikatn LCK -
KOpeHeBui cepTudikar.

e [lepeBipsA€ETbCA aBTEHTUYHICTb KOpPEeHeBOro ceptudikaty (KopeHeBun cepTudikat -
camonignucanHuin).

e 3a A0OMNOMOro KOpPEHEBOro cepTudikaTy NepeBipsaeTbCA aBTEHTUUHICTL cepTudikaTty LCK
(ctpok a4ii kopeHeBoro cepTtudikaTy He NOBUHEH OyTW 3aKiHYEHUI HaA MOMEHT
¢dopmyBaHHs ElMN ceptudikaTty LCK).

e 3a ponomorow ceptudikaty LCK nepeBipsaeTbca  aBTEHTUYHICTb  cepTudikaTty
KopuctyBada (cTpok gii ceptudikaty LUCK He noBmHeH 6yTW 3aKiHUEHMA HA MOMEHT
¢dopmyBaHHs ElN cepTudikaTy KopuctyBaua).

e SIKWO BCi NepeBipkW YyCnillHi, NepeBipaoTbCA NOBHOBAaXeHHS cepTudikaTy KopucTyBaya
Ha BMKOHaHHSA onepauii (EM Ta/um 3awmndpyBaHHN).

MNepeBipsaeTbCA CTaTyC cepTUdikaTy Ha Yac BUKOHAHHSA onepadii:

e [lig yac dopmyBaHHa El Ta BMKOHaHHA 3awundpyBaHHSA - cepTudikaT noBuHeH 6yTu
YMHHUM Ha NOTOYHUI Yac.

e [lpwn nepesipui EMN - ceptudikat noBMHeH 6yTn YMHHUM Ha aaTy dopMyBaHHS El.

e [1nqa onepauii po3wmndpyBaHHA — cepTUdikaT NOBUHEH B6YTU YMHHWUM Ha AATY BUKOHAHHS
npoueaypu 3awmdpyBaHHS.

CraTyc ceptudikaTy nepeBipsa€eTbCca WNSxXoM 3anuty Ha cepBep OCSP um CBC - Ha uac
BWMKOHAHHSA onepaduii, cepTnudikat He NoBMHEH 6yTU BiAKINKAHUI Y 6N1OKOBaHUA.

BkazaHi npoueaypun BUKOHYIOTbCA 6i6nioTekoto 6€3yMOBHO Ta aBTOMATUUYHO MpU KOXHIN Aii i3
cepTtudikaToM.

AKWO KOHTpOSb CTaTycy ceptudikaTiB BWKOHYeTbca 3a CBC, dann CBC nocTiriHOo
KOHTPOJIIOETBCA Ha akTyasnbHiCcTb. lMpu 3MiHi danny CBC BiH 3aBaHTaxyeTbcs 6ibnioTekoto,
3AiMCHIOETBCS NepeBipKa MOro LiiCHICTb Ta aBTEHTUYHICTD.
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@opmyBarHs EIN

Mpouec ¢dopmyBaHHSa EMM iHiLilOETbCA nporpamolo, sKa BUKAMKae. [Ona dopmyBaHHa EM
BMKOPUCTOBYOTbCS OCOBUCTUM KIKOY, KW Mig dac iHiuianizauii 3aBaHTaXXyeTbCs Yy Nam’'saThb.
Bnok gaHumx, Ssknii BUMarae nignuc, Hagaetbcs 6ibnioTekoo nporpamm, sika BUKJIMKAE.

bibnioTeka BMKOHYE HACTYNHi Aii:

3aBaHTa)XeHHs cepTudikaTty, SKMn BigNoBiAaE BBEAEHOMY 0COBUCTOMY KtO4y;
rnepeBipka aBTEHTUYHOCTI Ta CTaTyCy 3aBaHTaXeHoro ceptndikaTa;
relwyBaHHS AaHUX, SKi NiANMCYOTbCS;

BUAINEHHSA y naMm’aTb 6ydepa obmMiny ansa EM;

dopmyBaHHs EN Ta 3anuc ii y BuaineHnin ydep;

nosepHeHHs ccopmoBaHoro ElNM nporpaMoto, sika BUKJTUKAE.

EMN y cBOEMY cknaji MiCTUTb:

e BrnacHe ElN gaHux;
e paTy, yac dopmyBaHHsa ElM;
e ipeHTUdikaTop cepTudikaTty, SKMN HeobxiaHWM ansa nepesipku EM;
e OMOMIXHi AaHi.
lTepesipka EIT

Mpouec nepeBipkn EM iHILIOETBCA Nporpamoto, sika BUKAMKAE. bnok gaHuMX Ta BianmosigHWN
nomy EIM, aknii BUMarae nepesipku, AKnii HagaeTbcsa 6ibnioTeui nporpamoto, sika BUK/IMKAE.

bibnioTeka BMKOHYE HACTyNHi Aii:

e TOWYK Ta 3aBaHTaxeHHa cepTudikaty, HeobxigHoro pans nepesBipkn EM (3a
iaeHTuoikatopom 3 EM);

e repeBipka aBTEHTUMYHOCTI 3aBaHTaXyBaHOro ceptudikaTy Ta WMOro CcraTtyc Ha u4ac
¢dopmyBaHHs EM;

e nepesipka ElN 3a 40NOMOrow BiAKPUTOrO KJtoya i3 3aBaHTa)KyBaHOro ceptudikaTty;

e [OBEPHEHHs NporpaMi pesynbTaTty nepesipku EI.

TexHoNOoris KJOUIB Y3rog)KeHHs CeKpeTy AN 3awndpoByBaHHA AaHUX

Kntoui y3rofkeHHs cekpeTy

Mpu BMKOHaHHI KOXHOI npouenypu 3awmndpoByBaHHS AaHMX BUKOPUCTOBYHOTLCSA pa3oBi KIHOYi
3awndpyBaHHs, AKi reHepytoTbca 6ibnioTekoo 6e3nocepeAHbO Yy MpoLeci BUKOHAHHSA AaHol
npoueaypu.
Mpn 3awmndpysaHHi Ana KA4YiB 3B'43Ky 3awndpyBaHHa AaHux, 6ibnioteka BMKOHYE HACTYMHI
aii:
e 3a ipeHTUdikaTopoM oTpmMmyBaya 3awmdpoBaHnx AaHuX (NepesaEeTbCs NporpaMmolo, sika
BUK/IMKAE) BiALIYKYE Ta 3aBaHTaxXye cepTudikaT, SKNIA HanexmTb OTPUMyBayy.
e [lepeBips€ aBTEHTMYHICTb Ta CTaTyC 3aBaHTaXyBaHOro cepTudikary.
I3 nepeBipeHoro ceptudikaTty obupae Bigkputnii napametp Adiddi-XenmaHa.
Bukopuctosytoun cekpeTHuii napameTtp Liddi-XenmaHa, SKM 3aBaHTaXYETbCS Nig yac
iHiLianizauii pa3om i3 ocobuctmm knwuem EIM Ta BigkpuTuii napameTp i3 cepTudikaTa
oTpuMyBa4a, o06pobnse 3aranbHMin AN 3awndpyBaHHs, ocobuctmin knou  Oidpdi-
XenMaHa.
e 3a A0OMNOMOro OTPMMAHOrO KJf4a BUMKOHYETbCS npoueaypa 3awudpyBaHHA AaHUX 3a
A0noMoroto 6;104HOro CMMETPUYHOro Wudpy Yy BiAMNOBIAHOMY peXuMi.

Mpy BMKOHaHHI npoueaypu po3wmndpyBaHHSA y npoueci KYiB 3B'a3Ky 3awundpoBaHMX AaHUX,
6ibnioTeka BUKOHYE HACTynHi Aii:

e 3a ipeHTUdiKaTopoM OTpUMyBa4a, AKMN 3HAXOAUTLCSA Y 3aronoBKy 3awndpoBaHUX AAHUX
(HapaeTbCcs nNporpamMor, sKa BUK/AMKAE), BIAWYKYE Ta 3aBaHTaxXye cepTudikart
oTpuMyBauva.

e [lepeBips€ aBTEHTMYHICTb Ta CTaTyC 3aBaHTaXeHoro ceptudikara.

e BukopuctoBytounm ocobuctmn kntou Lidbdi-XenmaHa Ta BIiAKPUTUIA KOY i3 cepTudikaTa
BiANpaBHWKA, Y3rOAXYE CNiNbHWN cekpeT Ang wudpyBaHHSA 3@ AOMNOMOrol 6104YHOro
CUMETPUYHOIro Wwndpy.
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e 3a OOMOMOrol OTPMMAHOroO K/toda BMKOHYETbCS Mpoueaypa po3WwudpyBaHHS AaHUX 3a
[IONOMOroto 6J104HOr0 CUMETPUYHOIO WKNGPY Y BiANOBIAHOMY PEXUMI.

OTpUMaHUin TakUM UYMHOM KJ/OY 3andpyBaHHSA BUKOPUCTOBYETbCA 6ibnioTekow nig 4ac
BMKOHAHHSA npoueaypu po3wndpyBaHHSA AaHUX.

3awmndpyBaHHs AaHKX

Mpouec 3awndpyBaHHS AaHUX iHILIIOETbCSA MpPOrpaMolo, sika BUKWMKAE, Haga€ 6ibnioteui aaHi
ONs 3awndpyBaHHSa AaHUX.

Mpw 3awnMdpyBaHHi, 6ibnioteka BUKOHYE HACTYMHI Aii:

e [N KOXHOro 3 OTpMMYyBa4iB BUKOHYE Mpoueaypy Y3roAXeHHs KJ4da 3awmndpoBaHux
AaHunX.

e ®opmye koHBepT PKCS#7 3awmndpoBaHnx gaHux y cknagi.

e BukoHye 3awmdpoByBaHHSA AaHUX.

Po3wwmndpyBaHHS AaHKX

Mpouec po3wundpyBaHHS AaHUX iHILIIOETLCS MNpPOrpaMolo, fKa BUKAMKAE i Hagae 6ibnioTeky
3awndpyBaHHa AaHUX Ta BignosBigHUNM ih KoHBepT PKCS#7 3awmdpoBaHnUX AaHUX.

Mpu po3wmndpyBaHHi, 6ibnioTeka BUKOHYE HACTYMHi Aii:

e [115 KOXHOrO i3 OTpMMYyBauYiB BMKOHYE Mpoueaypy Y3rog)XeHHs KJuda 3awmdpoBaHmMx
OaHUX.

e ®opmMmye koHBepT PKCS#7 3awmndpoBaHnx gaHUX Yy CKNagi.

e BukoHye po3wndpoByBaHHSA AaHUX.

3MiHa KntodiB Ta cepTudikaTie

Mporpama, sika BUKJIMKAE Npw iHiuianizauii 6ibniotekn Hagae in gaHi, Ha ocHoBI Sknx 6ibnioTeka
pobuUTb BMCHOBOK TMpPO HEO6XiAHICTb BUKOHaHHS npoueaypyu 3MiHM TMOTOYHUX KJHOUiB
KopucTtyBaya. bibnioTeka, nicna aHanisy uMx gaHUX, HaAa€ Nporpami, aKa BUKINKAE BiAMOBIAHY
iHbopMauito. Micna oTpuMaHHa iHdopMauii Npo HeobXiAHICTb 3MiHM KJlO4iB, Mporpama, ska
BMKIMKAE, iIHPOPMYE MPO LEe KOPUCTyBaya i 3a KOMaHAO iHIiLUilOE npoueaypy 3MiHW, LUISXOM
BMKNMKY BIiANOBIAHOIT PyHKLIiT 6i6nioTekw.

BibnioTeka BUMKOHYE reHepauito knwodiB, 36epirae ocobucti kntodi y HKI Ta dopmye 3anuT Ha
cepTudikauito HOBUX BIAKPUTUX K/OUiB. 3reHepoBaHuin 6i6nioTekolo 3anuT Ha cepTudikauito
HOBUX BiAKPUTUX K/OUiB 3aMUCYETbCS Y KKOYOBUIN KOHTEMHEP Ta NOBEPTAETLCA NMporpami, ska
BMKNMKaE i 3abe3neuye noro BignpasneHHsa y LICK.

OTpuMaHHa HoBoro cepTtudikaTta Ta BBEAEHHS Y A0 KAIYiB BUKOHYETbCSA 3@ HAaCTYMHOK
TexHorsoriet. MNMpn KOXHOMY cTapTi, nia Yac iHiuianisauii 6ibnioTeka nepesipse HaaBHiICTb Y HKI
KJIO4iB, SIKi BUMaraloTb BBEAEHHS Y fito.
AKWo ocobucTMin KN4 Ta 3anuT Ha cepTudikaT BiAKPUTOro Kaw4a 3Haxoamtbcs y HKI,
6ibnioTeka BUKOHYE HaACTynHi Aii:
e BcraHosntoe 3’eaHaHHa 3 LDAP-cepBepoM.
e OTpuMyEe Ta NepeBipsi€ aBTEHTUYHICTb, CTATyC cepTudikarTy.
e [lpn no3uTuBHOMY pe3ynbTaTi nepesBipku 36epirae ceptudikat y HKI 3aMictb
BiANOBIAHOIrO 3anuTy.
e [lepeBipsie CTPOK BBEAEHHSA Y Ait0 cepTudikaTa, SKLWO TakKuii HacTas, BBOAUTb Yy A0 HOBI
KSoui.

Mpo daKkT BBEAEHHS Y Aito KtouiB, 6ibnioTeka iHpoOpMye Nporpamy, sika BUKIMKAE.
Pob6oTa 3 efleKTPOHHMMM NO3HAYKaMM yacy

®opMyBaHHS 3aMUTYy Ha eNeKTPOHHY MO3HAYKY Yacy

Mpouec ¢opMyBaHHS 3anuUTy Ha €NeKTPOHHY MO3HAYKy 4acy iHiLilETbCA Nporpamoto, ska
BMKJIMKAETLCS | Hagae 6ibnioteui gaHi ona gopMyBaHHS 3anuTy.

Mpu opMyBaHHI 3aNUTy Ha eNEeKTPOHHY NO3HAuKy 4acy 6ibnioTeka BUKOHYE HACTyMHi Aii:
e [ewyBaHHSA AaHUX, AN SKMX (POPMYETbLCA €NeKTPOHHa Mo3Hayka 4acy.
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e (DopMyBaHHS 3aMUTy Ha €/1IeKTPOHHY MO3HauKy yacy y dopmaTti PKCS#7 (EM cTBOpPlOETLCS
ocobmcTum KnyeMm, skmin 6yB BBeaeHWM Nig vac iHiuianizauii 6ibniotekn).
e IHTEpakTUBHUIN peXxnm poboTN 3 eNeKTPOHHUMM NO3HAYKaMn vacy:
e BcraHoBneHHa 3’egHaHHs 3 cepBepoM TSP Ta nepegada MoMy chOpMOBaHOMO
3anuTy.
e OuikyBaHHS OTPMMaHHS efleKTPOHHOI NO3Ha4YKK Yvacy.

OTpuMaHHSA BiANoBiAi HA 3anUT eNeKTPOHHY NMO3HaYKK vacy

Mpu poboTi i3 cepepoM TSP oTpMMaHHSA €eKTPOHHOI MO3HAYKM 4Yacy 3AiMCHIOETbCA B paMKax
OAHI€El TpaH3aKuUii.
Mig yac NpMNOMYy eNeKTPOHHOI MO3Ha4YkK Yyacy 6ibnioTeka BUKOHYE HACTYMHiI Aii:
e 3a igeHTndikaTopoM BMAaBUs, SKMN 3HAXOAUTLCS Y MO3HAuUi, BiALWYKYE Ta 3aBaHTaXYE
cepTudikaT Bnaasus.
e [lepeBipsie aBTEHTUYHICTb Ta CTATyC 3aBaHTaXyBaHOro ceptudikary.
o [lepeBipse ElN BuaaBug nig eeKTpOHHOK MO3HAYKOI0 Yvacy.
e Hapae nporpami, ska BUKIUKAE:
e [lepeBipeHy eneKTpOHHY MO3HA4YKYy 4yacy.
e [lew-dyHKUiO AaHUX NEpPEBIPEHMNX €TEKTPOHHOI MO3HAYKOK Yacy.
e IHdopMauito NMpo yacy BMaayi enekTpoHHOI NO3Ha4YKkM Yacy Ta npo ii BnaaBus.

MNepeBipka aBTEHTUYHOCTI €NEeKTPOHHOI NO3HaYKM Yacy, sika 36epiraeTbCs pa3oM 3 AaHUMKU

Mpouec nepeBipkn aBTEHTUYHOCTI €NEeKTPOHHOI MO3HAYKWM Yacy iHIUIlETbLCA MNporpamMolo, ska
BUK/IMKAETbCS Ta HagaeTbcs 6ibnioTteui:

e ENeKTpoHHY NMO3Hau4Ky 4vacy.
e [laHi, onsa sKMX NpU3HaA4YeHa Ta pa3oM i3 SKMMK 36epiraeTbcsl eleKTpOHHA NO3Ha4yKa 4yacy.

Mig 4yac nepeBipkM aBTEHTUYHOCTI €NeKTPOHHOI MO3HaukyM 4yacy, 6ibnioteka BUKOHYE HACTYMHi
aii:

e [ewyBaHHA AaHUX, SKi BiAMNOBIAAOTb €NEKTPOHHIM No3HauLli Yacy, sika nepeBipsaeTbCs.

e [lobiTHe 3BipeHHs cdopMoBaHOI rew-gyHKUii 3 rew-QyHKUIED eNeKTPOHHOI MO3HauKku
yacy, gKa nepeBipseTbcsa (TakKMM UYMHOM, TEpPEeBIPSAETbCA BIAMOBIAHICTE AaHMX Ta
€/1eKTPOHHOI NO3Ha4YKKM vacy).

e [lowykK Ta 3aBaHTaXXeHHS cepTudikaTy BMAABLUSA NO3HAYKM (3a ideHTMdiKaTopoM BUAABLS,
KM 3HAXOAUTbLCS Yy MO3HauyLi).

e [lepeBipka aBTEHTUYHOCTI Ta CTaTyCy 3aBaHTaXxeHoro ceptudikara;

e [lepeBipka El snaaBus nig eNeKTpOHHOK NO3HAYKOW Yacy.

e [loBepHEHHS nMporpami, ska BUK/INKAE:

e Pe3ynbTaT NepeBipKM €NeKTPOHHOI NO3HAYKM Yacy.
e IHdopMauito Npo yac BMAayi eneKTpoHHOI NO3HauYKM Yacy Ta ii BngaBsus.

TexHonorina ¢pyHKUiOHYBaHHA 6i6nioTek pyHKLUiIN peecTpauii

Bibnioteka npuaHayeHHs A9 NobyaoBU Ha CTOPOHHI 3aCTOCYBaHHSA, ANS MOX/AWBOCTI reHepauii
CTapToBMX UM poboumx KNodiB, GOPMyBaHHS 3a8BOK Ha Buaadvy ceptudikata, PopMyBaHHS
3a89BOK Ha 6Nn0KyBaHHS Ta BIAHOBMEHHS cepTuU@dikaTiB, POpMyBaHHA 3asBOK Ha CKaCyBaHHS
ceptudikaTa.

bibnioteka 3abe3nevye:

FeHepauito KI4YiB KOPUCTYBaYiB i3 popMyBaHHAM 3anuTiB Y dbopmaTi PKCS#10.

3acBigyeHHs 3anuTiB Ha cepTudikart i3 popMyBaHHAM 3anuTie y dopmaTi PKCS#7.

3acBigyeHHs 3anuTiB Ha cepTudikar i3 popMyBaHHSAM CTapTOBUX cepTudikaTis.

36epexeHHs chopMoBaHUX 3anuTiB Ta ctapToBux cepTtudikaTis y B4 LP.

dopMyBaHHSA 3as8BOK Ha 6N10KyBaHHS, BIiAHOBNEHHS Ta CKacyBaHHs cepTudikaTiB.

KoHTponb cTaTycy chOopMOBaHUX 3anuTiB Ha cepTudikaT Ta 3asaBOK Ha O10KyBaHHS,

BiAHOBJ/IEHHS Ta CKaCyBaHHS cepTudikaTiB.

e KoHTponb craTtyciB cepTtudikaTiB Ha ocHoBi CBC (Ta aenbta-CBC), skuii 36epiraeTbcs y
B4 LLP.

e [Mowyk Ta oTpuMaHHA X.509-06'eKTiB i3 KOHTENHEpPiIB 0COBUCTUX KITHOUIB.

e 36epexeHHs Ta BuaaneHHsa ceptudikaTie Ha HKI.

e OTpuMaHHSA TekcToBOro npeacrasneHHs X.509-06'ekTiB y ¢popmaTi HTML.
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e T[Mowyk geckpuntopiB X.509-06’ekTiB y B LIP.
e BupaneHHsa X.509-06'ekTiB, cHOpMOBAHUX MNOTOYHMM AAMIHICTPATOPOM Ta OMNepaTopoM
peecTpauii ix B LIP.
e YnpaBniHHA KOHTEMHepaMM 0COBUCTMX KIKYIB aAMiHICTpaToOpiB Ta KOPUCTYBaYiB:
e 3MiHa kNtodiB 3 HOpMyBaHHSA 3anuTy Ha cepTudikar.
e 3b6epexeHHs 3anuTy Ha cepTudikaT y b LIP.
e PeecTtpauisa cdhhopmoBaHOro ceptmudikaTa Ta BBEAEHHS Yy Ait0 K/OUIB.
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3arasibHi TeXHiUHI XapaKTepuCTUKu

3acobun nigcucteMmn ynpasniHHSA KNtodamum Ta ceptudikatamm CK3I «lundp-X.509» mMatoTb
MOXJIMBICTb MpautoBaTh y uinogoboBoMy pexuMi. IHTepdencn obcnyroBytouoro nepcoHany Ta
KOpUCTyBayiB 3acobamu nigcucremMu ynpaeiiHHSA KA4aMu Ta cepTudikatamu, BignosigaloTb
Bumoram Windows Interface Guidelines For Software Design.

MpoaykTmeHicTb CK3I «LUngp-X.509»:

e KinbKicTb KOpPUCTyBauyiB, SKi MOTEHUiMHO MOXYyTb ob6cnyrosyBaTtucs 3acobamm LICK- He
MeHwe 10 000 000 ocib.

e KinbKiCTb KOPUCTYBauiB, SIKi MOTEHUIMHO MOXYTb obcnyrosyBaTucs 3acobamu LIP - He
MeHwe 10 000 000 ocib.

e Yac dopmyBaHHs ceptudikata B LCK (3a HaaBHOCTI 3anuTy Ha cepTudikaT Ta iHLWOI
HeobxigHoi iHpopMauii) — He 6inbwe 1 XBUKH.

e Yac peecTtpauii kopuctyBada B LIP (3a HasBHOCTI HeobxiaHoi iHdopMauii) — He 6inbwe 1
XBUINH.

e Yac aBToMaTuzoBaHoro dopmyBaHHs 3anuTiB y LIP (3a HasBHOCTI HeobxiaHoi iHdopMauii)
- He 6inbwe 1 XBUANHM.

e Yac nepeBipKkM UiNiCHOCTI Ta AOCTOBIPHOCTI cepTudikaTa BiAKPUTOro KJk4da KOpuUcTyBaya
- He 6inblie 1 cekyHAaun.

e Yac nepeBipKKW LiNICHOCTI Ta AOCTOBIPHOCTI €N1eKTPOHHOI MO3Ha4Ykn 4Yacy — He 6inbwe 1
CeKyHAMu.

Y 3acobax CK3I «lWudp-X.509» Ta ii CkNnagoBMx eNeMeHTIB peanizoBaHi HacTynHi Buaw
NiarHOCTUKN:

e ABTOMATW4HA nepesipKa UiNiCHOCTI eleMeHTiB CUCTEMU NPU KOXXHOMY CTapTiB;
e ABTOMaTM4YHa nNepeBipka NpaBWIbHOCTI BUKOHAHHSA KpunTonepeTsBopeHb (Mpw iHidianisauii
pob6oTn 6ibnioTek KpunTorpadiuHUX MyHKUIR).

BkasaHi nepeBipkn NpoBOAATLCS i3 3acTOCyBaHHAM BOyaoBaHMX 3acobiB KOHTPOIO.
XapakTepucTnku HaainHoOCTI:

e [na 3acobis LUCK (LIP) 4ac Ha BigHOBMAeHHA npauespaTtHoCTi nicnga 360iB Ta aBapin, 3a
YMOBM HasIBHOCTI npaue3gaTtHOro anapaTHoro 3abesnedeHHs 3i  BCTAHOBAEHOK
pe3epBHOK koniet cuctemHoro M3 ta N3 UCK (LP), He nepeBuwiye 20 XBUTUH.

e [1na MIK yac Ha BiAHOBNEHHS Npaue3aaTHOCTI nicns aBapin Ta 360iB, 3@ YMOBUW HAsIBHOCTI
npauesaaTHoOro anapaTHoro 3abesneyeHHs 3i BCTAHOBEHMM CUCTEMHUM [13 Ta HasIBHICTIO
cnpaBHoro HKI, He nepeBuLlye 10 XBUNKH.

e bibniotekn kpuntorpadivyHmx @yHkuin CK3I «Wudp-X.509» He noripwytoTb HaAinHICTb
3acobiB, y cknagi SKMx BOHM NpauooThb.

IHdopmMauis npo 36epexeHHs aaHux y CK3I «lWudp-X.509» ansa BigHOBNEHHS Npaue3naTHOCTI
npu aeapisax:

e Pe3epBHOMY KoOMitoBaHHI nignsaraloTb AaHi, AKi 36epiratotbes y B LCK, LIP, TSP-cepBepa
Ta LDAP-kaTanosi (ans skasaHux B[l Moxe 3acTocoByBaTuUCs, 5K aBTOMaTU30BaHa, TakK i
py4YHa cMCTEMa pe3epBHOro KOMitoBaHHSA) Ta XYpHanun ayauTy.

e Pe3epBHe KOMitOBaHHSA NOBMHHO 3A4iMCHIOBATUCS WOoA060BO.

IHdopMauia npo mepcoHan Ans ekcnjayaTauii 3acobiB niacMcTteMum ynpasniHHA KAK4YaMu Ta
ceptudikatamm CK3I «LWundp-X.509»:

e MiHiManbHUI cknag nocagoBux ocié LICK - 4 ocobu:
e aaMiHiCTpaTOp peecTpauii (oCBiTa He HUXYe cepeHbOi TEXHIYHOI);
e aaMiHicTpaTop cepTudikauii (BMWwa oceiTa);
e aaMiHicTpaTop 6e3nekun Ta ayamTy (BuLA OCBITA);
e CUCTEMHWI aaMiHicTpaTop (BuULLa OcCBiTa).
e MiHiManbHM CkNag NocagoBmx ocib BigokpemMneHoro NyHKTy peectpauii — 4 ocobu:
e aAMiHiCTpaTop peecTpauii (OCBiTa HE HMXYE CcepeaHbOi TEXHIYHOI);
e agMiHicTpaTop cepTudikaudii (Bnwa ocsiTa);
e aaMiHicTpaTop 6e3nekun Ta ayanTy (BuLlA OCBiTa);
e CUCTEMHWIN agMiHicTpaTop (BMLLA OCBITa).
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XapakTepuctuka BuaiB 3abe3sneyeHHs

CucreMHe Ta cneyianbHe nporpamMHe 3abe3neyeHHs
3acobu CK3I «lWundp-X.509» dyHKUiOHYOTb Nig ynpasniHHaM OC:

e KnieHTcbki poboui Micus: Microsoft Windows 7/10 (x86 umn x86-64).
o (CepBepa OCSP, TSP, CepBep 3acrtocyBaHb LCK: Microsoft  Windows
2008/2012/2016/2019 (x86-64).
e CepBepa LDAP, B LIP: RHEL 8/CentOS 8/ (x86-64).
Y akocti CYB/, sika 3abe3neuye dyHkuioHyBaHHa LICK, LIP Ta MIK BukopucroByeTbcs Firebird
Bepcii 2.5+.

Y akocTi 3acobiB, ski 3abesneuytoTb poboTy LDAP-cepsepa, BuKopucToBylTbCs OpenLDAP
2.4+,

TexHiyHe 3a6e3neyeHHs

MiHiManbHi XapaKTepuUCTMKKM anapaTHuX 3acobiB, sKi 3abe3nevyloTb CTiiKy poboTy cucrtemmu
HaBegeHi y KepiBHMUTBI 3 po3ropTaHHsa [1].
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xepena

1. CK3I «lWndp-X.509». KepiBHMLTBO 3 pO3ropTaHHS.

2. CK3I «Wundp-X.509». MeToamka 3axmcty ocobucrtoro kntoda LCK.

3. CK3I «Wndp-X.509». IHCTpyKLUia 3 nopsaKy reHepauii KIl4YoBMX AaHUX.

4. CK3I «lWndp-X.509». IHcTpyKUida 3 3abe3neyeHHs 6e3nekun ekcnnyaTtauii LCK.
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